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RESUMEN 
El presente estudio lleva por título “Diseño de un prototipo web para el voto electrónico 
con encriptación para las elecciones de los órganos de gobierno universitario”  
Surge a raíz de la problemática en todos los procesos electorales que tiene la 
Universidad Andina. El estudio tiene por objetivo proponer un sistema en prototipo 
para las elecciones de órganos de gobierno universitario, para tener una 
administración y control adecuado de los comicios electorales. 
La investigación es de tipo descriptiva – explicativa de diseño cuasi experimental, 
puesto que se ha implicado una observación y descripción del caso en estudio. 
El proyecto de investigación fue realizado en la Universidad Andina “Néstor Cáceres 
Velásquez” que fue considerada como muestra población. En cuanto los 
instrumentos, se aplicó unas encuestas de acuerdo al caso y la observación directa 
del problema. 
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ABSTRACT 
The present study is entitled "Design of a web prototype for electronic voting with 
encryption for elections of university governing bodies" 
It arises as a result of the problem in all the electoral processes that the Andina 
University has. The purpose of the study is to propose a prototype system for the 
elections of university government bodies, in order to have an adequate administration 
and control of the electoral elections. 
The research is of a descriptive - explanatory type of quasi - experimental design, 
since it has involved an observation and description of the case under study. 
The research project was carried out at the "Néstor Cáceres Velásquez" Andina 
University, which was considered as a population sample. As for the instruments, 
some surveys were applied according to the case and the direct observation of the 
problem. 
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CAPÍTULO I  
EL PROBLEMA DE INVESTIGACIÓN 
 
1. Descripción del problema de investigación 
La metodología actual para el proceso de elecciones es totalmente tradicional para 
el proceso de elecciones en la UANCV, a su vez dicho proceso, trae consigo un 
gran despliegue logístico y administrativo. Para lo cual se requiere de todo el 
campus de la universidad en mención para poder congregar a los votantes y se 
supone la suspensión de las actividades académicas el día del proceso electoral, 
el comité electoral tiene emprender dicho proceso, por tanto, el hecho de participar 
en un proceso electoral sea un dolor de cabeza. 
 
1.1. Descripción de la realidad problemática 
En La actualidad la Universidad Andina “Néstor Cáceres Velásquez”, “fue 
creada al favor del esfuerzo e impulso de la población y juventud estudiosa 
de la ciudad de Juliaca y de un grupo de autoridades que visionaron a una 
Universidad para esta pujante provincia de San Román, fue instituida el 28 
de diciembre del año 1983 y actualmente cuenta con ocho facultades.”1 
 
La Universidad Andina cuenta con un comité electoral que se encarga del todo 
el proceso de elecciones el cual se menciona en el estatuto de la UANCV, “La 
Universidad tiene un Comité Electoral que es elegido por la Asamblea 
Universitaria por un periodo de un (1) año, con una anticipación no menor de 
seis (6) meses previos a dicho proceso, y constituido por tres (3) profesores 
principales; dos (2) asociados; un (1) auxiliar; y por tres (3) estudiantes del 
                                                             
1 Historia de la UANCV [Disponible en:] https://www.uancv.edu.pe/web/sample-page 
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tercio superior; y un (1) representante de los graduados. Está prohibida la 
reelección de sus miembros”. 2 
 
El Comité electoral de esta casa superior de estudios tiene como funciones 
principales el organizar, garantizar y vigilar todo el proceso de las elecciones. 
“El Comité Electoral es autónomo dentro del marco de la ley y se encarga de 
organizar, conducir y controlar los procesos electorales de la Universidad, así 
como resolver las reclamaciones que se presenten.”3  De acuerdo con el 
estatuto de la UANCV, los alumnos que consten en el padrón estudiantil 
(aquellos que se encuentren matriculados en el periodo lectivo vigente) 
tendrán el derecho de elegir a su candidato de preferencia. 
 
1.2. Antecedentes del problema de Investigación 
Los problemas que conlleva este proceso se enfocan ya que se realiza de 
manera tradicional, es decir, de forma manual y presencial, lo que hasta la 
actualidad sigue generando algunos inconvenientes como: Ineficiencia en el 
proceso, retrasos en la apertura de los comicios electorales, errores en los 
conteos de voto y asistencia masiva o lo contrario en ciertos casos. 
 
A todo esto, podemos añadir que algunos estudiantes eligen no participar 
debido a la problemática que va de la mano las elecciones y también de 
encontrarse en medio de disturbios y manifestaciones o simplemente por 
desinterés. 
 
Analizando el problema antes mencionado, se ha decidido realizar el Diseño 
de un prototipo web para el voto electrónico con encriptación para las 
elecciones de los órganos de gobierno universitario, Este sistema será 
una herramienta que, permitirá solventar completamente las necesidades 
presentes y futuras en cuanto a la realización de procesos electorales de la 
                                                             
2 Estatuto de la UANCV, Articulo 37 Pág. 24 
3 Estatuto de la UANCV, Articulo 37 Pág. 24 [Disponible en]: 
http://www.uancv.edu.pe/documentos/estudiantes/reglamento/REGLAMENTO%20DEL%20ESTUDIANTE%202
016.pdf. 
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institución mencionada facilitando los aspectos como seguridad, sufragio de 
votantes y garantizar el proceso electoral. 
 
1.3. Formulación del problema de investigación 
1.3.1.  Problema principal 
¿Cómo es la propuesta de diseño de un prototipo web para el voto 
electrónico con encriptación para las elecciones de los órganos de 
gobierno universitario? 
 
1.3.2.  Problema secundarios 
• ¿Cómo es la situación actual para las elecciones de los órganos de 
gobierno universitario? 
• ¿Qué se explica las metodologías aplicables para el diseño del 
sistema web para el voto electrónico con encriptación de los 
órganos de gobierno universitario? 
• ¿Cómo es en la propuesta del diseño del sistema web para el voto 
electrónico de los órganos de gobierno universitario? 
 
1.4. Importancia de la investigación 
Actualmente algunos países ya usan la tecnología y sistemas informáticos 
dichos países son Estados Unidos, Brasil, Venezuela y otros, para sus 
procesos electorales, pudiendo alcanzar resultados concluyentes, exactos, 
rápidos y seguros, conjuntamente existió un aumento de participación de 
electores y no queriendo quebrantar la esencia de una democracia para la 
emisión del voto. 
 
Con la aplicación y la posible ejecución de este proyecto se prende plantear 
una posible solución de un sistema de voto electrónico para la UANCV 
mediante el desarrollo de un prototipo web que permitirá al estudiante por 
efectuar su voto desde cualquier lugar usando una computadora o smartphone 
con acceso a Internet, utilizando un poco de su tiempo y en cuestión de pocos 
minutos poder efectuar su voto electrónico; el evento podría realizarse sin la 
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necesidad de participación de administrativos, catedráticos y/o estudiantes 
que conforman las mesas electorales.  
 
Es importante entender y/o comprender que la solución que plantea este 
proyecto de investigación, no busca reemplazar ni mejorar el sistema 
tradicional de votación por uno electrónico que cumplirá con las normas 
internas de la universidad, disminuyendo las tareas de logística, facilitando el 
proceso y dejando atrás los problemas de desorganización y retrasos que 
hasta la actualidad han ocurrido en todos los procesos electorales realizados 
hasta la fecha. 
 
1.5. Justificación 
Con los cambios vertiginosos que se están dando en el mundo de los 
tecnológico y en los negocios hacen que cada día las tecnologías de 
Información representen una herramienta esencial. 
 
Las Tecnologías, en la actualidad se convirtieron en una gran necesidad en 
todos los campos, esto ha permitido la globalidad al mundo de la 
comunicación, se logró la interconexión entre las personas e instituciones a 
nivel mundial y eliminando todas las barreras espaciales y/o temporales. 
 
El uso de internet para los procesos electorales constituye una gran necesidad 
ya que prácticamente el acceso a internet lo tienen todos al alcance de sus 
manos y lo usan para todo; como por ejempló una entidad bancaria permite 
realizar transacciones electrónicas seguras y confiables desde una 
computadora e incluso desde un dispositivo móvil, porque no implementar un 
sistema que permita realizar acabo un voto electrónico; siendo esta una 
solución factible, económica y amigable con el medio ambiente.  
 
Actualmente las tecnologías de información tanto en los procesos electorales 
y otros procesos constituyen una gran benéfico y utilidad para automatizar 
todos estos procesos que tradicional mente fueron y son realizados de forma 
manual, con las consiguientes demoras y errores propios de una actividad 
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pudiendo no ser tan complejas para un sistema informático puesto en marcha 
para dicho proceso. 
 
1.6. Alcances de la investigación 
Para poder ingresar al sistema web será necesario contar con un certificado 
digital firmado por la UANCV, será necesario tenerlo instalado en el navegador 
web del usuario, que sirve como documento digital que permita autentificar al 
sistema, sin éste la página no mostrará la pantalla de inicio de sesión y no 
habrá acceso a ningún modulo del sistema. 
 
La pantalla de acceso al sistema será la misma para los administradores y 
estudiantes y serán redirigidos según su rol designado a continuación se 
detalla las funciones de cada módulo. 
 
• Módulo de Administración – será destinado para la administración y se 
podrá administrar la creación de procesos para elecciones y detalles del 
proceso de elecciones. 
• Módulo de Votación – será destinado para los estudiantes donde se 
podrá realizar el voto electrónico y permitirá autentificación de usuario, 
emitir voto y confirmación. 
 
 
1.7. Limitación de la investigación 
Este proceso será limitado y exclusivo para la institución en mención para su 
sede principal. 
 
Delimitado: En la actualidad la Universidad Andina no cuenta ni posee con 
una solución tecnológica dedicada especialmente para las elecciones que 
pueda ayudar y llevar a cabo las elecciones universitarias todos los años, el 
cual se sigue realizando de manera tradicional, es decir de forma manual y 
presencial. 
 
  20 
 
Claro: El problema actual que continúa pasando en la UANCV se concentra 
en el desorden y retrasos que se producen en las elecciones en los órganos 
de gobierno universitario. 
 
Evidente: El conteo de votos aún sigue siendo manual, existe una 
aglomeración de estudiantes, disturbios y/o manifestaciones entre los 
simpatizantes de los grupos políticos que hay en la UNACV, falta de papeles, 
retrasos en la instalación de mesas y otros. 
 
Contextual: La problemática que conlleva todas las elecciones universitarias 
que se realizara cada año en la UANCV, los alumnos de cada facultad 
expresan su voto atreves del sistema tradicional. 
 
Factible: El problema que pretende solucionar y/o superar ya que se tiene en 
mente y se dispone una gran cantidad de software que pueden ser 
descargados desde internet y cuentan con licencias “GNU GPL” que son 
gratuitas. 
 
1.8. Delimitación de la investigación 
 
1.8.1.  Delimitación Espacial 
Para la presente investigación pretende diseñar un prototipo que pueda 
ayudar en el proceso de elecciones en la UANCV. 
 
1.8.2.  Delimitación Temporal 
La elaboración del proyecto de investigación fue llevada a cabo durante 
los meses desde octubre del 2016 hasta agosto de 2017. 
 
1.8.3.  Delimitación Social 
El presente proyecto está orientada a indagar, investigar y dar una posible 
solución con un sistema vasado en un prototipo web para la problemática 
de las elecciones en la UANCV. 
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1.8.4. Delimitación Conceptual 
Para el presente proyecto de investigación se pretende usar un servidor 
local como servidor temporal del prototipo web. 
 
Todas las herramientas como hardware y software se pondrán en marcha 
y será ejecutado con computadoras de gama media que permita ejecutar 
un servidor web de plataforma, software libre y un gestor de base de datos 
para la ejecución del prototipo web. 
 
2. Objetivos de la investigación 
2.1. Objetivo general 
Proponer el diseño del sistema web para el voto electrónico con encriptación 
para las elecciones de los órganos de gobierno universitario. 
 
2.2. Objetivo específicos 
• Realizar un diagnóstico actual de las elecciones de los órganos de 
gobierno universitario. 
• Explicar la metodología del sistema web para el voto electrónico con 
encriptación para las elecciones de los órganos de gobierno universitario. 
• Proponer en la practica la propuesta del diseño de un prototipo web para 
el voto electrónico de los órganos de gobierno universitario. 
 
3. Formulación de la hipótesis de la investigación 
3.1. Hipótesis general 
Mediante el diseño de un sistema web que este en la capacidad de mejorar el 
voto electrónico con encriptación para las elecciones de los órganos de 
gobierno universitario. 
 
3.2. Hipótesis especificas 
• Mediante el diagnostico de las elecciones en la actualidad de forma 
tradicional, se consume mucho tiempo y conlleva un despliegue logístico 
para las elecciones de los órganos de gobierno universitario. 
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• Mediante el uso de metodologías aplicables para el diseño web se optimiza 
el sistema web para el voto electrónico de los órganos de gobierno 
universitario. 
• Mediante la propuesta del diseño web para el voto electrónico mejora el 
proceso de elecciones de los órganos de gobierno. 
 
4. Identificación y operacionalización de variables e indicadores de la 
investigación 
4.1. Viabilidad de la investigación  
4.1.1. Viabilidad técnica 
Es técnicamente viable desarrollar un prototipo web con equipos de gama 
media en hardware y software para poder ejecutar y testear todo el desarrollo 
experimental del prototipo. 
 
4.1.2. Viabilidad operativa 
Es operativamente viable el desarrollo del prototipo web ya que el autor posee 
conocimientos necesarios en lenguaje de programación, gestor de base de 
datos y otros softwares para la elaboración del proyecto. 
 
4.1.3. Viabilidad económica 
Es económicamente viable ya que el proyecto no demandará costo alguno, a 
su vez el investigador correrá con sus propios gastos para la investigación. 
 
4.2. Variable e indicadores 
4.2.1. Variable independiente 
Diseño de un prototipo web. 
 
4.2.2. Variable dependiente 
Voto Electrónico. 
  
  
 
 
 
CAPÍTULO II  
FUNDAMENTOS TEÓRICOS DE LA INVESTIGACIÓN 
 
2.1. Antecedentes teóricos de la investigación 
2.1.1. Antecedentes Internacionales 
• DESARROLLO DE UN SISTEMA PARA VOTO ELECTRÓNICO Y 
EMISIÓN DE RESULTADOS EN PROCESOS ELECTORALES DE 
LA ESCUELA POLITÉCNICA NACIONAL 
o Autor: Pullas Cabezas, Elizabeth Tatiana 
o Publicado por: Repositorio - Escuela Politécnica Nacional 
o Año: 17-may-2010 
o Editorial: QUITO/EPN/2010 
o Conclusión: Según Pullas “El proyecto contiene las distintas 
etapas de desarrollo del Sistema Voto EPN que constituye una 
aplicación enfocada a la gestión de los procesos electorales que 
se desarrollan en la Escuela Politécnica Nacional y de acuerdo 
al Reglamento General de Elecciones, mediante la 
sistematización de la información necesaria para que se 
desarrollen de forma ágil, segura, sencilla y transparente; 
logrando reducir notablemente el tiempo que los usuarios que 
interactúan con el sistema invierten durante los procesos de 
votación.”4 
 
                                                             
4 Cabezas Pullas TE. Cabezas, P., & Tatiana, E. (2010). Desarrollo de un sistema para voto electrónico y emisión 
de resultados en procesos electorales de la Escuela Politécnica Nacional. Tesis de Licenciatura. Quito: Escuela 
Politécnica Nacional; 2010. 
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• DESARROLLO DE UN SISTEMA PILOTO DE VOTO ELECTRÓNICO 
PARA LAS INSTITUCIONES EDUCATIVAS, SOCIALES Y 
POLITÍCAS DE LA PROVINCIA DE CHIMBORAZO 
o Autor: Gunsha Zula, José Ignacio; Calderón Fierro, Steffano 
David. 
o Publicado por: Repositorio - Escuela Superior Politécnica de 
Chimborazo 
o Año: 8-mar-2016 
o Editorial: Escuela Superior Politécnica de Chimborazo 
o Conclusión: Según Zula, Calderon “Se desarrolló el Sistema 
Plan Piloto de Voto Electrónico para las Instituciones 
Educativas, Sociales y Políticas de la Provincia de Chimborazo 
“e-Voto CNE” que realizó la automatización de actividades y 
procesos que comprenden el ejercicio del voto. El sistema de 
voto electrónico e-Voto CNE, se lo realizó cumpliendo 
parámetros y exigencias de trabajo propias de la Metodología 
de Desarrollo Ágil Scrum, que trabaja de forma interactiva entre 
el usuario y el cliente, con el fin de prever gastos innecesarios 
de mantenimiento del sistema luego de su puesta en 
funcionamiento o entrega al usuario, garantiza la elaboración de 
un software de calidad que cumpla las exigencias de usabilidad 
del votante. Las tecnologías de desarrollo de software 
empleadas en el sistema e-Voto CNE fueron: Eclipse Luna, 
JavaScript, MySQL, Java Beans, Spring Framework, Java 
Server Faces, Faces Servlet, Spring Segurity, Apache TomCat, 
CentOS, Power Designer. El desarrollo del Sistema 
denominado e-Voto CNE, se realizó bajo tutela del Consejo 
Nacional Electoral delegación Chimborazo, quien puso a 
pruebas de desempeño el sistema mediante simulaciones de 
uso realizadas e instituciones de la ciudad de Riobamba, 
evidenciando que la productividad en las actividades que fueron 
automatizadas por el sistema e-Voto CNE mejoraron el 
desempeño de los procesos electorales en un 95% a diferencia 
de cuando eran llevadas de forma manual, la usabilidad del 
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sistema se estableció en un 95%, concluyendo que el sistema 
se encuentra óptimo y funcional cumpliendo con las exigencias 
planteadas por el CNE delegación Chimborazo, por lo que se 
recomienda su utilización en contiendas electorales en 
Instituciones Educativas, Sociales y Políticas de la Provincia de 
Chimborazo.”5 
 
• DISEÑO E IMPLEMENTACIÓN DE LOS MÓDULOS DE: 
SEGURIDADES, SUFRAGIO DE VOTANTES Y PROCESOS 
ELECTORALES DEL SISTEMA DE VOTO ELECTRÓNICO (E-VOTO) 
PARA LA UNIVERSIDAD CENTRAL DEL ECUADOR. 
o Autor: Carrillo Flores, René Alfonso; Obando Robayo, Daniel 
Vinicio 
o Publicado por: Repositorio - Universidad Central del Ecuador 
o Año: 2014 
o Editorial: Quito: UCE. 
o Conclusión: Según Odando y Carrillo “El presente proyecto 
muestra la importancia del Diseño e Implementación de los 
Módulos de Seguridades, Sufragio de Votantes y Procesos 
Electorales del Sistema de Voto Electrónico (E-Voto), donde se 
explican las diferentes fases que se siguieron para la realización 
de los módulos mencionados. Durante el mismo, describiré la 
metodología, herramientas empleadas en el desarrollo y la 
correspondiente funcionalidad. El objetivo principal consiste en 
automatizar y facilitar las tareas de control de seguridades, 
ejecución del sufragio de votantes y administración de procesos 
en las actividades electorales que se lleven a cabo en la 
Universidad Central del Ecuador y en todas sus dependencias. 
Los beneficios que traerá esta implementación serán: reducción 
del tiempo que toma participar en actividades electorales a los 
votantes al contar con una interfaz sencilla y llamativa, 
                                                             
5 Zula Gunsha IJ, Calderón Fierro, SD. Desarrollo de un Sistema Piloto de Voto Electrónico para las Instituciones 
Educativas, Sociales y Politícas de la Provincia de Chimborazo. Tesis de Licenciatura. Escuela Superior 
Politécnica de Chimborazo; 2016. 
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garantizar el acceso autorizado de los usuarios votantes y 
administradores, facilitar la creación y administración de 
procesos electorales.”6 
 
2.1.2. Antecedentes Nacionales 
• DISEÑO E IMPLEMENTACIÓN DE UN EQUIPO DE VOTO 
ELECTRÓNICO. 
o Autor: Urday Chávez, Marco Antonio Alberto 
o Publicado por: Repositorio de Tesis - PUCP 
o Año: 2013-01-23 
o Conclusión: Según Urday “Los procesos electorales se 
modernizan al utilizar el voto electrónico como una herramienta 
que incorpora las tecnologías de información y comunicación a 
la jornada electoral. El acto de votar puede ser manual o 
electrónico, en ambos casos puede ser presencial o no 
presencial. En la modalidad de voto electrónico presencial, el 
ciudadano va al local de votación a emitir su voto en un equipo 
electrónico que le permite manifestar su voluntad electoral. El 
presente trabajo tiene como objetivo el diseño y la 
implementación de un prototipo funcional de equipo de voto 
electrónico presencial, que permita al elector ejercer su derecho 
de elegir. El equipo permite seleccionar una agrupación política 
o un candidato, de la lista mostrada en un papel impreso, 
mediante la acción del elector al tocar y presionar con el dedo, 
sobre una lámina táctil transparente. La selección ocurre al 
observar la luz de color rojo de un diodo emisor de luz, al 
costado de la imagen del símbolo de la agrupación política. El 
equipo es habilitado para permitir ejecutar un solo voto por 
elector, mediante una llave electrónica conectada al equipo. En 
la conexión de la llave se implementa un canal de comunicación 
con un protocolo serial. Los resultados de la votación son 
                                                             
6 Obando Robayo DV, Carrillo Flores RA. Diseño e implementación de los módulos de: seguridades, sufragio de 
votantes y procesos electorales del sistema de voto electrónico (E-Voto) para la Universidad Central del 
Ecuador. Titulación - Ingeniería en Informática. Quito: Universidad Central del Ecuador; 2014. 
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almacenados en la llave electrónica y presentados al final de la 
votación, mediante una aplicación de software mostrada en una 
computadora personal.”7 
 
• IMPLEMENTACIÓN DE UNA APLICACIÓN PARA LA 
AUTOMATIZACIÓN DEL PROCESO DE VOTACIONES 
ELECTRÓNICAS PARA LA ELECCIÓN DEL CONSEJO 
ESTUDIANTIL EN EL COLEGIO SAN JOSÉ OBRERO 
o Autor: Jimenez Alvarez, Manuela del Carmen 
o Publicado por: Repositorio – Universidad Privada Antenor 
Orrego 
o Año: 2014 
o Editorial: Tesis digitales - UPAO 
o Conclusión: Según Jimenez “El colegio San José Obrero al 
igual que otros colegios de la localidad a mediados del mes de 
abril se realiza las votaciones para elegir el consejo estudiantil 
el cual trabajará durante todo el año como nexo entre los 
alumnos y el consejo directivo del colegio para trasmitir sus 
inquietudes y trabajar por el bienestar de todos los que 
conforman la familia SANJOSEFINA. En toda votación existen 
problemas al realizar el conteo de votos lo que trae 
descontentos y resentimientos por parte de los personeros de 
cada candidato como también la demora en todo el proceso de 
conteo. En conjunto esta situación se da en cada año 
académico y considerando que el alumno actual maneja la 
tecnología diariamente, se propone crear una aplicación para 
automatizar el proceso de votaciones de su consejo estudiantil, 
el cual ya lo estamos aplicando desde el año 2012, teniendo 
resultados favorables desde la publicidad por parte del área 
formación hasta la obtención de resultados finales. Las 
votaciones mediante este sistema nos evitan la emisión de 
                                                             
7 Urday Chávez MAA. Diseño e implementación de un equipo de voto electrónico. Tesis. Lima: Pontificia 
universidad catolida del peru, Lima; 2013. 
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cedulas de votación, mejora el tiempo en obtener los resultados, 
evita discusiones y disconformidad entre los personeros de las 
listas. La Aplicación fomenta los valores y deberes que deben 
asumir los alumnos dentro de una sociedad democrática 
generando un clima de confianza.”8 
 
2.1.3. Antecedentes Locales 
• ARQUITECTURA DE SISTEMAS DE SEGURIDAD PARA LA 
VOTACIÓN ELECTRÓNICA REMOTA 
o Autor: Flores Moroco, Juan Antonio 
o Publicado por: Universidad Nacional del Altiplano 
o Año: 2010 
o Editorial: Repositorio Institucional - UNAP 
o Conclusión: Según Flores “El Presente trabajo de 
investigación titulado Arquitectura de Sistema de Seguridad 
para la Votación Electrónica Remota, diseñó una Arquitectura 
de Seguridad para mitigar las amenazas y vulnerabilidades de 
seguridad de la Votación Electrónica Remota -también conocida 
como Votación vía Internet-, abarcando todas las etapas del 
proceso de Votación -Registro del Votante, Votación o Sufragio, 
Escrutinio, Consolidación de resultados, Verificación del Voto y 
Auditoría del Voto-. Para cumplir el objetivo, se analizó los 
diferentes esquemas, modelos y mecanismos de seguridad de 
Votación que utilizan países como: España, Estados Unidos de 
América y Francia; descubriendo muchas amenazas y 
vulnerabilidades, las cuales se solucionó definiendo esquemas 
de Seguridad como: Esquema basado en firma ciega para 
proteger la privacidad de los votantes -separando las entidades 
de autenticación y recepción del voto-, Esquema basado en 
Mix-nets -permutación-para eliminar la relación entre Votos y 
Votantes, Esquema basados en cifrado homomórfico para 
                                                             
8 Jimenez Alvares Mdc. Implementación de una aplicación para la automatización del proceso de votaciones 
electrónicas para la elección del consejo estudiantil en el Colegio San José Obrero. Tesis Bachiller. Universidad 
Privada Antenor Orrego; 2014. 
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obtener los resultados de la Elección sin la necesidad de 
descifrar los votos y Esquema de sufragio y consolidación que 
protege la integridad de los resultados.”9 
 
2.2. Bases teóricos de la investigación 
2.2.1. Universidad Andina 
Según la página de la UANCV dice: “La Universidad Andina “Néstor 
Cáceres Velásquez”, fue creada al fragor del esfuerzo e impulso de la 
población y juventud estudiosa de la ciudad de Juliaca y de un grupo de 
autoridades que visionaron a una Universidad para esta pujante provincia 
de San Román. 
 
Nuestra universidad, fue creada con la ley N° 23738 promulgada el 28 de 
diciembre del año 1983, dando inicio a su funcionamiento con las 
siguientes carreras universitarias: Contabilidad, Ingeniería Civil, 
Administración de Empresas, Derecho, Educación y Obstetricia. 
 
Con la Ley Complementaria N° 24661, la Asamblea Nacional de Rectores, 
dio la autorización definitiva de funcionamiento mediante la Resolución N° 
1287-92-ANR emitida en julio de 1992. Mediante elecciones 
democráticas, la Universidad Andina, conformo sus Órganos de Gobierno, 
las mismas que norma la Ley Universitaria, Alcanzando así su 
incorporación al sistema de Universidad Peruana.”10 
 
2.2.2. Comité Electoral 
El Comité Electoral Universitario de la UANCV, en concordancia a la Ley 
Universitaria N°30220, el Estatuto, y constituido por resolución de 
Asamblea Universitaria N°. 006. 2015. UANCV –AU – R, de fecha de 27 
de noviembre del 2015.11  
 
                                                             
9 Flores Moroco JA. Arquitectura de sistemas de seguridad para la votación electrónica remota. Tesis maestria. 
Puno: Universidad Nacional del Altiplano; 2010. 
10 Historia de Universidad Andina [Disponible en]: https://www.uancv.edu.pe/web/sample-page 2017. 
11 Comité Electoral universitario [Disponible en]: https://www.uancv.edu.pe/web/comite-electoral-
universitario 
  30 
 
Según el estatuto universitario12 “El Comité Electoral es autónomo dentro 
del marco de la ley y se encarga de organizar, conducir y controlar los 
procesos electorales de la Universidad, así como resolver las 
reclamaciones que se presenten. 
a. Sus fallos son inapelables. 
b. Los miembros del Comité Electoral, durante su mandato, no pueden 
renunciar al cargo. 
c. Los miembros del Comité Electoral, durante su mandato, no pueden 
pertenecer a ningún órgano de gobierno.” 
 
2.3. Marco teórico 
2.3.1. Elecciones  
Según el diccionario de la Real Academia Española13 elección significa: 
“acción y efecto de elegir” además se entiende que las elecciones son una 
toma de decisiones donde los individuos implicados eligen su voto para 
que una persona ocupe un cargo político.  
 
Fundamentándonos en estos conceptos antes mencionados, se puede 
definir que las elecciones son procesos mediante el cual se eligen 
representantes entre una pluralidad de candidatos, sin embargo, es 
necesario tener como guía reglamentos previamente definidos que 
permitan la transparencia y legitimidad de estos procesos, las elecciones 
pueden ser permanentes y/o transitorias e implican una previa 
deliberación. 
 
2.3.2. Democracia 
Como dice la RAE14 la democracia significa: “Participación de todos los 
miembros de un grupo o una asociación en la toma de decisiones”.  
 
                                                             
12 Estatuto de la UANCV, Titulo III Artículo 38 página 24 
13 Diccionario de la lengua española - Edición del Tricentenario [disponible 
en]: http://dle.rae.es/?id=ETNnC6h 
14 Diccionario de la lengua española - Edición del Tricentenario [disponible 
en]: http://dle.rae.es/?id=C9NX1Wr 
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La democracia es una forma de gobierno, porque permite que los 
representantes sean elegidos popularmente en una contienda libre y 
abierta. También se entiende como un sistema que permite organizar un 
conjunto de personas para un fin común. 
 
2.3.3. Elecciones Democráticas 
Las elecciones democráticas se definen como: 
“Las elecciones democráticas auténticas son una expresión de la 
soberanía, que pertenece al pueblo de un país, la libre expresión de 
cuya voluntad constituye la base de la autoridad y la legitimidad del 
gobierno. Los derechos de los ciudadanos a votar y a ser elegidos en 
elecciones democráticas auténticas celebradas periódicamente son 
derechos humanos internacionalmente reconocidos”15 
 
Como dice Jeane Kirkpatrick “las elecciones democráticas no son tan sólo 
simbólicas. ... Son elecciones competitivas, periódicas, incluyentes y 
definitivas en las que los principales funcionarios que estarán a cargo de 
tomar las decisiones en el gobierno son elegidos por un grupo particular 
que gozan de amplias libertades para criticar a sus gobernantes, publicar 
sus críticas y presentar alternativas” 
 
2.3.4. El Voto 
El voto se define como: 
“Una expresión formal de preferencia por un candidato, por la oficina, o 
por una resolución propuesta ante una cuestión. La votación, 
generalmente, ocurre en el contexto de una elección a gran escala, 
nacional o regional, sin embargo, elecciones de comunidad locales y en 
pequeña escala pueden ser también críticas por lo que se refiere a 
participación individual en el gobierno”16 
 
                                                             
15 Naciones Unidas, 2005, párr.1 
16 Univesity of Minnesota, 2003, párr.1 
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Se puede afirmar que el voto es la acción mediante la cual se expresa el 
apoyo incondicional o preferencia hacia un movimiento y/o partido político 
o candidato, frente a una lista de pluralidad de candidatos. El voto 
representa nuestro derecho y participación dentro de un proceso de 
elecciones. 
 
2.3.5. Sistema de votación 
Según Wikipedia dice “Un sistema de votación se entiende de emitir el 
voto preferencial entre varias opciones basado en la decisión de los 
votantes. El acto de votar tiene su uso más conocido en las elecciones 
políticas, en las que se elige de entre los candidatos a cargos públicos. 
Las votaciones pueden emplearse también para conceder premios, elegir 
entre diferentes planes de acción o, mediante un programa informático, 
determinar la solución a problemas complejos.”17 
 
2.3.6. Requisitos para el voto electrónico 
El estatuto de la UANCV indica en su estatuto “El voto de los electores es 
personal, obligatorio, directo y secreto.”18 así como el proceso tradicional 
del derecho del voto cumple con una serie de requisitos para el desarrollo 
de la democracia, la modalidad electrónica también debe hacerlo. Éstos 
son:  
• Anonimato: Nadie debe saber por quién o que votó un elector. 
Mantiene la privacidad del voto. 
• Autenticidad: Solo pueden participar del proceso los electores 
habilitados y empadronados. 
• Singularidad: Ningún elector puede elegir más de una vez.  
• Precisión: Eliminación de voto residual. 
• Auditable: Medios para verificar los resultados. 
• No coacción: Los votantes no pueden demostrar evidencias de su 
voto. 
 
                                                             
17 Sistema de votación: Sistema de votación - Wikipedia, la enciclopedia libre [disponible 
en]: https://es.wikipedia.org/wiki/Sistema_de_votación 
18 Estatuto de la UANCV, Artículo 40 página 24 
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2.3.7. Ventajas del voto electrónico 
Según Brian indica “Los sistemas de voto electrónico pueden ofrecer 
ventajas comparativas con relación a otras técnicas de votación. Un 
sistema de votación electrónico puede estar involucrado en un número de 
pasos en la instrumentación, distribución, emisión del voto, recolección y 
recuento de las papeletas, pudiendo de ese modo introducir o no ventajas 
en cualquiera de esos pasos.”19 
 
Según los expertos en seguridad informática han sostenido la noción más 
amplia de que las personas no pueden confiar en ningún software que 
haya sido programado por los seres humanos.   
 
La página web LibertarUSA dice “Un sistema de voto secreto, no hay 
ingreso conocido de datos y salida conocida de datos con las cuales 
comparar los resultados electorales. De allí se deduce que la exactitud, 
honestidad y seguridad del sistema electrónico completo no pueden ser 
verificadas por seres humanos.”20 
 
2.3.8. Beneficios del voto electrónico 
El proceso que lleva consigo el uso de la tecnología y está asociado con 
sistemas informáticos presenta grandes beneficios y ventajas en la 
implantación y en comparación al sistema tradicional. Los beneficios para 
el voto electrónico frente al voto convencional según la página web de 
Smartmatic21 indica lo siguiente:  
 
• Limpio, seguro, exacto y auditable. 
• Resultados confiables e inmediatos. 
• Aumento de participación y compromiso.  
• Accessible. 
 
2.3.9. Votación Electrónica presencial 
                                                             
19 Brian, F (November 2006) Let The Recounts Begin, National Journal 
20 Fraude de elecciones [Disponible en]: http://libertadusa.com/fraude-de-elecciones/ 
21 La compañía de voto electrónico – Smartmati [Disponible en]: http://www.smartmatic.com/es/ 
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El sistema de voto electrónico presencial es el más desarrollado, utilizado 
y variantes ha tenido, logrando ser implantado en diferentes países, 
aportando soluciones viables a los problemas que han existido con los 
sistemas tradicionales. lo que nos permite dividir en dos grupos:  
 
• Lectura Óptica del Voto: Este sistema se caracteriza por contar con un 
lector o escáner óptico que permite registrar el voto, las boletas para 
los comicios electorales tienen esta funcionalidad incluida, además 
son depositadas en las urnas lo que sirve como prueba física del 
sufragio. Entre los países latinoamericanos que se han podido 
beneficiarse y poner en a prueba, se tendrá que mencionar a 
Venezuela que ha sido pionero en el uso de nuevas tecnologías, cabe 
resaltar que el uso de este sistema en el proceso electoral permitió 
acelerar notoriamente el proceso. 
 
• Registro Electrónico Directo: Este sistema a diferencia del sistema 
antes mencionado permite realizar el registro del voto directamente en 
un dispositivo informático, el cual tendrá la función de almacenar 
directamente en la memoria o en un equipo externo, sin prescindir el 
uso de una boleta física. En la actualidad países Sudamericanos como 
Brasil, Venezuela y Perú pusieron en marcha este tipo de sistema. 
 
 
2.3.10. Votación remota 
“Los votos son transmitidos por Internet a un servidor central para su 
conteo. Pueden ser emitidos ya sea desde computadoras públicas, desde 
kioscos ubicados en las mesas de votación, o bien –y esto es lo más 
común desde cualquier computadora con conexión a Internet accesible 
para los votantes”22 
 
Como su nombre bien lo declara, con el uso de estos sistemas no es 
necesario que los electores se movilicen hasta el punto donde van a 
                                                             
22 TITULO IV DE LA ESTRUCTURA DEL ESTADO, CAPITULO I PODER LEGISLATIVO [Disponible en]: 
http://www4.congreso.gob.pe/comisiones/1996/constitucion/cons_t4.htm 
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proceder efectuar su voto en locales predefinidos, ya que basta con tener 
una conexión a Internet desde cualquier dispositivo que nos permita 
acceder a los mismos. 
 
2.3.11. Sitio Web 
Un sitio web podría definirse como un grupo de páginas web que están 
enlazadas unas a otras por un tema o funcionalidad en común. Por lo 
general existe una página principal que dirige a distintos contenidos o 
módulos, esto mediante un navegador web y por conexión a un entorno 
web.  
 
Con un ejemplo práctico para poder entender el funcionamiento de un sitio 
web viene a ser como una casa, mientras las páginas web vienen a ser 
las habitaciones. 
 
2.3.12. Aplicación Web 
La aplicación web es una herramienta alojada en un servidor web que 
puede ser utilizada mediante un explorador web, por lo general están en 
alojadas en Internet y pueden ser usadas a nivel mundial, también 
existen en la Intranet y Extranet. 
 
Los paginas, correos, blogs, tiendas en línea son claros ejemplos de 
aplicaciones web. 
 
 
Gráfico 1: Esquema básico de una aplicación web 
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2.3.13. Entorno Web 
Actualmente el medio común para alojar casi todas las páginas web es en 
Internet, sin embargo: hay que recordar que no todas las aplicaciones web 
se emplean en tres entornos informáticos muy similares que suelen 
confundirse entre sí: Internet, Intranet y Extranet. 
 
Se define en Definición ABC como: “Millones de computadoras conectadas 
entre sí en una red mundial. Esta forma de operación es descentralizada, 
esto significa que la información no necesita pasar necesariamente por un 
nodo de la red, sino que puede tomar caminos alternativos según 
convenga. Este formato da lugar a una de las paradójicas virtudes de 
Internet: su estado de permanente anarquía, esto es, la imposibilidad de 
una regulación central y única del sostenido flujo de información que 
transita entre los distintos puntos terminales que la conforman.”23 
 
Actualmente se ha popularizado la difusión de información y contenido a 
través de redes sociales, que funcionan dentro de un entorno web. 
 
 
Gráfico 2: Internet, Extranet e Intranet 
 
 
                                                             
23 DefinicionABC, s.f. [disponible en]: https://www.definicionabc.com/tecnologia/entorno-web.php 
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2.3.14. Arquitectura servidor/cliente 
Según Hernández dice “Desde el punto de vista funcional, se puede definir 
la computación Cliente/Servidor como una arquitectura distribuida que 
permite a los usuarios finales obtener acceso a la información en forma 
transparente aún en entornos multiplataforma.”24 
 
El cliente envía una petición solicitando un determinado servicio a un 
puerto especifico y este servidor envía uno o varios mensajes con la 
respuesta apropiada. En un sistema distribuido cada máquina puede 
cumplir el rol de servidor para algunas tareas respectivas y el rol de cliente 
para otras. 
 
 
2.3.15. Servidor web 
Un servidor web se podría definir como el corazón de Internet para poner 
en ejecución varios portales web. Toda computadora tiene un servidor 
local o máquina dedicada, la cual está conectada a Internet para dar 
disponibilidad a los servicios que requiera la página Web, cuando son 
solicitadas por usuarios de la red. Este ordenador o máquina, es conocida 
como servidor Web.25  
 
Los servidores web más utilizados son: Apache, Microsoft IIS, Sun Java 
System Web Server, Ngnix, Lighttp… 
 
2.3.16. Navegador web 
Podemos describir a un navegador web como: 
 
Navegador web conocido también como browser por sus siglas en inglés 
podemos definir en informática como una aplicación, programa o software 
que permite acceder a páginas web y navegar por una red informática, 
                                                             
24 Hernández, L., Ramírez, E. 2015. Shader Tool: Un Ambiente Web de Desarrollo Integrado para 
GLSL. In 3ra. Conferencia Nacional de Computación, Informática y Sistemas CoNCISa pp. 165-176. 
25 Servidor web [disponible en]: http://www.ordenadores-y-portatiles.com/servidor-web.html 
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principalmente internet ya sea desde computadoras personales o 
dispositivos móviles. Su nombre proviene de la capacidad de poder 
“moverse” entre diversas páginas mediante los hipervínculos, que son los 
que permiten conectar las páginas situadas en distintos lugares del mundo 
entre sí con solo un clic, a lo que se llama comúnmente navegación. 
 
Navegador web seguro, al usar un navegador web usarlo en todo y para 
todo, este debe proporcionar una buena seguridad y por esta razón el 
navegador debe de asegurar al usuario su data personal manteniendo 
dicha información alejada de aquellos intrusos que harían mal uso de la 
misma. Al momento de escoger que navegador, se debe de tener en 
cuenta el nivel de seguridad que brinda para que nuestra información sea 
transportada de forma segura y confiable por la red. 
 
2.3.17. Sistema gestor de base de datos 
La aparición de los SGBD fue fruto de la necesidad de cambiar el concepto 
de almacenamiento de datos. Antes de los SGBD (década de los setenta), 
la información se trataba y se gestionaba utilizando los típicos sistemas 
de gestión de archivos que iban soportados sobre un sistema operativo. 
Éstos consistían en conjunto de programas que definían y trabajaban sus 
propios datos.26 
 
Este sistema presentaba diferentes inconvenientes: 
• Redundancia e inconsistencia de los datos. 
• Dificultad para tener acceso a los datos. 
• Separación y aislamiento de los datos. 
• Problemas en la seguridad de los datos. 
 
2.3.18. Servidor de correo 
El correo electrónico o Email (Electronic mail) es un servicio a través de 
Internet mediante el protocolo SMTP (Simple Mail Transfer Protocol) que 
                                                             
26 Malgarejjo AI, Moya AO, Sistemas gestores de base de datos [Disponible en]: 
http://gplsi.dlsi.ua.es/bbdd/bd1/lib/exe/fetch.php?media=bd1:0910:trabajos:aimsgbd.pdf 
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permite mandar y recibir mensajes a múltiples destinatarios o receptores 
que se encuentren en cualquier parte del mundo utilizando una 
computadora o un dispositivo afín. 
 
Estos mensajes pueden contener documentos adjuntos en diferentes 
formatos como: textos, gráficos, audio, entre otros. El funcionamiento del 
Email es muy parecido al correo postal, ambos permiten él envió e 
intercambio de mensajes que llegan a su destino a través de una dirección 
con la diferencia de que el correo electrónico no necesita de una persona 
física para que entregue el mensaje, éste viaja a través de la red, de un 
servidor a otro. 
 
2.3.19. XAMPP 
Es un software Open Source que actúa como un servidor web 
independiente el paquete que viene, se instala Apache, MySQL, PHP y 
Perl sin la necesidad de preocuparse por la configuración de cada uno de 
ellos. Uno de sus fuertes es que existen diferentes distribuciones del 
mismo para distintas plataformas como Windows, Linux, MacOS y Solaris. 
Es utilizado para montar servidores web locales y realizar pruebas de 
páginas web y aplicaciones desarrolladas en PHP o Perl con conexiones 
a base de datos SQL.27 
 
2.3.20. Servidor Apache 
El servidor HTTP Apache es un servidor web HTTP de código abierto, 
para plataformas Unix (BSD, GNU/Linux, etc.), Microsoft Windows, 
Macintosh y otras, que implementa el protocolo HTTP/1.12 y la noción de 
sitio virtual. Cuando comenzó su desarrollo en 1995 se basó inicialmente 
en código del popular NCSA HTTPd 1.3, pero más tarde fue rescrito por 
completo. Su nombre se debe a que Behelendorf quería que tuviese la 
connotación de algo que es firme y enérgico pero no agresivo, y la tribu 
Apache fue la última en rendirse al que pronto se convertiría en gobierno 
                                                             
27 Desarrollo web, XAMPP: Apache, PHP y MySQL [Disponible en]: 
https://desarrolloweb.com/articulos/xampp.html 
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de EEUU. En esos momentos la preocupación de su grupo era que 
llegasen las empresas y "civilizasen" el paisaje que habían creado los 
primeros ingenieros de internet. Además, Apache consistía solamente en 
un conjunto de parches a aplicar al servidor de NCSA. En inglés, a patch 
server (un servidor "parchado") suena igual que Apache Server. 
 
2.3.21. Servidor MySQL 
Según Bejar “Desde el punto de vista informático, una base de datos es 
un sistema de información formado por un conjunto de datos almacenados 
en discos duros y un programa encargado de manipular éste conjunto de 
datos. Cada base de datos está conformada por una o más tablas y a su 
vez cada tabla tiene una o más filas y columnas, en la cuales se almacena 
la información de manera organizada.”28 
Entre los diferentes gestores de base de datos más conocidos y utilizados 
son: MySQL, Oracle, PostgreSql, Access, Microsoft SQL Server, entre 
muchos otros. Para el desarrollo de la presente Tesis se ha optado por 
MySQL. 
 
2.3.22. Servidor Mercury 
Este servicio se incluye en XAMPP por defecto y es un servidor de 
correos, su configuración viene predeterminada y es fácil de configurar, 
además de ser una herramienta discreta y que necesita de poco 
mantenimiento.  
 
En la página web oficial de Mercury (2017) se explica que “Mercury es un 
sistema comercial a precio módico que puede usarse gratuitamente para 
fines privado o sin fines de lucro”29 
 
 
 
                                                             
28 Bejar HM. (2015). Computadoras para base de datos. IC. 
29 Fdez, F, Mercury Mail Transport. Obtenido de Mercury Mail Transport: []Disponible 
enh:ttps://es.scribd.com/doc/12842477/Mercury-Mail-TransportSystem-Instalacion-y-
configuracion#download 
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2.3.23. Lenguaje de programación 
Es un conjunto de instrucciones o códigos que se utilizan para crear 
programas que se requiere para llevar a cabo procesos que puedan ser 
comprendidos por el computador y así este pueda realizar tareas 
concretas, los lenguajes de programación están formados por símbolos y 
reglas. Las primeras computadoras se les daba instrucciones mediante la 
codificación de 0 y 1 denominado código de máquina, a medida que ha 
transcurrido el tiempo la tecnología ha venido evolucionando se han 
creado un sin número de lenguajes de programación que han permitido 
que los procesos sean eficientes y confiables.  
 
Si bien es cierto que el lenguaje de programación sirve para crear 
programas, este debe cumplir los siguientes pasos:  
 
• Desarrollo lógico del programa 
• Escritura lógica del programa 
• Compilación del programa 
• Depuración del programa 
• Documentación  
 
2.3.24. HTML 
HTML (Hyper Text Markup Language) es el lenguaje con el que se define 
un conjunto de instrucciones que permiten diseñar las páginas web. Su 
estructura comprende de una serie de etiquetas que el navegador 
interpreta, para ser mostrado al usuario final, así como imágenes, 
hipervínculos, tablas, listas etc. Un documento HTML comienza con la 
etiqueta <html>, y termina con </html>. 
 
2.3.25. JavaScript 
El utilizar JavaScript en la programación de una página web para agregar 
extras en el momento de ejecución y/o comprobación, sino también es útil 
para realizar ciertas acciones de validaciones que pueden ser procesadas 
por el navegador web instalado en el equipo cliente, lo que disminuye 
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considerablemente las consultas que podrían realizarse continuamente al 
servidor web.30 
 
2.3.26. PHP 
PHP (acrónimo recursivo de PHP: Hypertext Preprocessor) es un lenguaje 
de programación de código abierto orientado para el desarrollo web, que 
puede ser incrustado en HTML, es decir que en un mismo archivo se podrá 
combinar código PHP con código HTML. 
 
2.3.27. CSS 
Según Manz “Hay que recordar que los CSS en una página web es 
realmente un documento de texto. En dicho documento se escribe código 
HTML, con el que sé que crea el contenido de una web. Por otro lado, 
existe el código CSS, que unido al código HTML permite darle forma, 
color, posición (y otras características visuales) a una página.”31 
 
2.3.28. Google Chart 
Google Charts permite crear gráficos estadísticos o de otro tipo, para 
lograr gráficos más detallados es necesario leer bastante de la 
documentación que ofrece google con un conocimiento básico de 
diferentes formatos, Json, JavaScript y plugins que se pueden integrar con 
varios lenguajes de programación. 
 
2.3.29. Arquitectura MVC 
La arquitectura de desarrollo MVC permite realizar el desarrollo de un 
sistema separando la lógica de negocio de la interfaz, a esto se le conoce 
como desarrollar en capas, MVC separa el código en tres capas: Modelo, 
Vista, Controlador.32 
 
 
                                                             
30 Sánchez, M. Á. (2010). JavaScript. Malaga 
31 Manz, ¿Qué es CSS? | CSS en español [Disponible en]: https://lenguajecss.com/p/css/introduccion/que-es-
css 
32 Márquez GJJ, Arquitectura MVC Visión general [Disponible en]: http://jorge.queideas.com/wp-
content/uploads/2011/11/Arquitectura-MVC.pdf 
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2.3.30. Framework 
Un framework, es un conjunto de componentes de software que los 
programadores pueden usar, extender, o personalizar para una 
determinada aplicación. Como metodología, es un mecanismo de 
reutilización orientado a objetos que permite al desarrollador 
descomponer una aplicación en un conjunto de objetos que interactúan 
entre sí.33 
 
2.3.31. Firma Digital 
La firma digital que ayudarán a entender este concepto: “La firma digital 
es una modalidad de firma electrónica que utiliza una técnica de 
criptografía asimétrica y que tiene la finalidad de asegurar la integridad del 
mensaje de datos a través de un código de verificación, así como la 
vinculación entre el titular de la firma digital y el mensaje de datos 
remitido.”34 
 
2.3.32. Certificado Digital 
Podemos decir que un certificado digital es un archivo electrónico, que 
contiene su clave pública que puede ser conocida por todos, su firma 
privada del prestador de servicio de certificación y datos de identificación 
de la persona que emite el mensaje.35 
 
Una definición más técnica puede explicarlos como una firma digital 
estructurada con técnicas de cifrado o criptográficas para codificar 
matemáticamente los mensajes y evitar que sean alterados, interceptados 
o robados, ya que se utilizan para establecer una conexión encriptada 
entre un navegador de internet (computadora de un usuario) y el servidor 
(Sitio Web). 
 
                                                             
33 Ruiz, RJR Comparativa Entre El Desarrollo Web Usando El Framework Jboss Seam Y El Desarrollo Tradicional 
34 Definición de INDECOPI para firma digital. [Disponible en]: http://docplayer.es/2885125-Comparativa-entre-
el-desarrollo-web-usando-el-framework-jboss-seam-y-el-desarrollo-tradicional.html 
35 Certificado digital - Wikipedia, la enciclopedia libre [Disponible en]: 
https://es.wikipedia.org/wiki/Certificado_digital 
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Los certificados son un mecanismo de seguridad que combina alta 
tecnología y procedimientos para garantizar el origen de la información y 
la emisión de un mensaje, así como su privacidad y si sufrió 
modificaciones o robo durante su desplazamiento en las redes.36 
 
2.3.33. Autoridad de certificación 
Una autoridad de certificación (AC o CA por sus siglas en inglés 
Certification Authority) o entidad de certificación, es una persona jurídica 
que presta servicios de emisión, gestión, cancelación u otros servicios 
inherentes a la certificación digital. Asimismo, puede asumir las funciones 
de registro o verificación.37 
 
2.4. Marco científico 
2.4.1. Voto por internet en Estonia 
El primer país en implementar un sistema de voto electrónico según la 
Comisión Nacional Electoral de Estonia, la página web euskadi.eus dice:  
• “En 2005, fue, en unas elecciones locales el primer país en el que 
fue posible votar a través de Internet de forma vinculante. 
• En 2007, el 3,13% del electorado utilizó voto por Internet en las 
elecciones generales. 
• En 2008, después de modificar la ley electoral, se implantó el voto 
por Internet a través del móvil. 
• En 2009, en las elecciones al Parlamento Europeo, utilizaron el 
voto por internet 104.415 personas, un 9,5%, del electorado. 
• En las elecciones parlamentarias de 2011, el 25% de los electores 
participantes votaron a través de Internet. A través de este sistema 
el elector puede votar en un periodo previo al día de las elecciones 
(del sexto al cuarto día antes de la jornada electoral). Los votantes 
pueden modificar su voto un número de veces ilimitado. 
• En 2013, se hizo público el código fuente del software del voto 
electrónico. 
                                                             
36 ¿Qué es un Certificado Digital? | Cert Superior [Disponible en:] 
https://www.certsuperior.com/QueesunCertificadoDigital.aspx 
37 Definición de Entidad de Certificación. Reglamento de la Ley de Firmas y Certificados Digitales Ley Nº 27269 
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• En las elecciones al Parlamento Europeo de 2014 más de 103.000 
electores (31% de los votantes) utilizó voto por Internet.”38 
 
Para identificarse y firmar digitalmente el voto, el sistema permite tres 
maneras de hacerlo:  
• Tarjeta de identificación 
• ID digital 
• Móvil-ID 
 
2.4.2. Elecciones en el Perú 
“En las elecciones realizadas en Perú, el pueblo peruano elige 
directamente al jefe del estado y también al poder legislativo. El mandato 
de presidente de la republica dura cinco años, mismo periodo que la única 
cámara legislativa, el Congreso, compuesta por 130 miembros.  Nuestro 
país tiene un sistema pluripartidista, en el cual es difícil que un sólo partido 
asuma todo el poder. “ 
 
De esta manera, los distintos partidos políticos se ven obligados a 
colaborar entre ellos para formar acuerdos gubernamentales. El proceso 
electoral es vigilado por el Jurado Nacional de Elecciones (JRE) y la 
Oficina Nacional de Procesos Electorales (ONPE). 
 
2.4.3. Votación electrónica en el Perú 
La ONPE dice “Se implementó por primera vez en el año 1996, en dos 
lugares, el primero en el distrito de Huancavelica, provincia de 
Huancavelica, departamento de Huancavelica, y el segundo en el distrito 
de Santiago de Tuna, provincia de Huarochirí, Departamento de Lima. El 
día 10 de noviembre fue probado con la población de ambos distritos, cuyo 
electorado no tuvo mayor problema con el uso de las máquinas para un 
voto electrónico, sino más bien el problema que hubo fue el de 
                                                             
38 Voto electrónico en el mundo. Países con implantación [Dsiponible en]: 
http://www.euskadi.eus/botoelek/otros_paises/ve_mundo_impl_c.htm 
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funcionamiento mismo de las máquinas, las cuales no tuvieron las 
pruebas necesarias para ser puestos en ejecución. 
 
Para este piloto fueron adquiridas 70 máquinas electrónicas de votación 
de la marca International Business Machines (IBM), pero por retraso 
presupuestal no se contó con ellas a tiempo para las pruebas respectivas. 
En el distrito de Huancavelica se instalaron 57 máquinas distribuidas en 
dos locales con 22 y 35 mesas. En el distrito de Santiago de Tuna se 
utilizaron dos máquinas de votación electrónica similares a las que se 
usaron el a votación de las elecciones municipales en Brasil de ese año, 
las cuales eran proveídas por UNISYS.   
 
En el año 2002, para las Elecciones Regionales y Municipales realizadas 
el 17 de noviembre, se implantó un proyecto de demostración de votación 
electrónica, utilizando estaciones touch screen que mostraban la cédula 
de sufragio, acompañados de un servidor administrador que utilizaba el 
presidente de mesa para comprobar la identidad del elector y asignarle 
una de las cabinas de votación a los electores.” 
 
 
 
 
  
  
 
 
 
CAPÍTULO III  
METODOLOGÍA DE LA INVESTIGACIÓN 
 
3.1. Tipo y nivel de investigación 
3.1.1. Descripción del tipo de investigación 
El proyecto de investigación es de tipo aplicada ya que se intenta 
desarrollar dicha aplicación basados en conocimientos ya existente para 
la solución de un problema actual que tiene la UANCV, en este caso por 
medio de un “diseño de un prototipo web para el voto electrónico con 
encriptación para las elecciones de los órganos gobierno.” 
 
3.1.2. Descripción de nivel de investigación 
El proyecto de investigación es descriptiva – explicativa 
 
3.2. Método y diseño de la investigación 
3.2.1. Descripción del método de la investigación 
Se utilizó el método científico, de la mano del ciclo de vida del software, 
teniendo en cuenta la naturaleza de prototipos del trabajo de investigación 
en desarrollo de software. 
 
3.2.2. Descripción del diseño de la investigación 
El diseño es cuasi experimental, el proyecto se define como “Diseño de 
un prototipo web para el voto electrónico con encriptación para las 
elecciones de los órganos gobierno”. 
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3.3. Universo, población y muestra de la investigación 
 
3.3.1. Descripción del universo 
El Universo de estudio que plantea el proyecto de investigación, está 
detallada para el beneficio de todos los usuarios y administradores fíneles 
que van a ver el sistema en ejecución (Estudiantes, Docentes y 
Administrativos). 
 
3.3.2. Descripción de la población 
Voto electrónico de los usuarios de la Universidad Andina. 
Para la realización del proyecto de investigación, se consideró un 
aproximado 2789739 del total de estudiantes de la Universidad Andina. 
 
3.3.3. Descripción de la muestra 
La muestra de estudio, fue tomada al azar en las diferentes facultades de 
la Universidad Andina. 
 
3.4. Técnicas, instrumentos y fuentes de recolección de datos 
 
3.4.1. Descripción de las técnicas de investigación 
La técnica utilizada para el desarrollo del proyecto de investigación se 
realizó en función a la hipótesis que se pretende validar. 
 
3.4.2. Descripción de los instrumentos de investigación 
Entrevistas: Se pretende realizar entrevistas a los jurados y asesores, 
para obtener diferentes puntos de vista y enfocarse en ideas de 
experiencias profesionales. 
Análisis de documentos: Se utilizó una fuente de datos, informes, 
páginas web, libros… para referencia del proyecto de investigación. 
 
Observación directa: La fuente de investigadora. 
 
                                                             
39 Datos obtenidos de la página web de la UANCV [Disponible en]: https://uancv.edu.pe 
  49 
 
3.4.3. Descripción de las fuentes de investigación 
TECNICA JUSTIFICACION INSTRUMENTOS APLIDADO 
Encuesta Permitió conocer 
la realidad con 
respecto a las 
elecciones de los 
órganos de 
gobierno 
universitario. 
Guía de 
preguntas. 
A los 
estudiantes 
de la 
Universidad 
Andina 
Observación 
Directa 
Observar todo el 
proceso de 
elecciones 
universitarias de 
la UANCV. 
Guía de 
Observación. 
Proceso de 
elecciones en 
la 
Universidad 
Andina 
Análisis de 
Documentos 
Recopilación de 
información de 
resultados, 
informes, 
estadísticas que 
sean utilices para 
la investigación. 
Fichas 
Resumen 
Bibliografía 
necesaria 
para el 
desarrollo del 
marco 
teórico. 
Tabla 1: Fuentes de Investigación del proyecto 
 
 
 
 
 
 
 
 
 CAPÍTULO IV  
PROPUESTA TECNOLOGICA 
 
4.1. Análisis de factibilidad 
Después de tener en claro los problemas que se pretende solucionar y las 
causas que ameritan el desarrollo de un sistema es necesario realizar el 
estudio de factibilidad para determinar las posibilidades de realizar el proyecto.  
 
4.2. Factibilidad Operacional 
4.2.1. ¿Existirá apoyo suficiente para el proyecto por parte de la 
administrativa? 
En la actualidad en la Universidad Andina se encuentra en un proceso de 
acreditación, por lo cual es prioridad para la institución acreditar primero a 
todas sus escuelas profesionales, lo cual impulsa a la sistematización de 
todo su proceso críticos, motivo por el cual la autoridad de la de esta casa 
superior de estudios estaría de acuerdo con el sistema en desarrollo y 
prueba ya que permitiría la calidad académica en los servicios 
académicos. 
 
 
4.2.2. ¿Existirá el apoyo suficiente para ejecutar el proyecto por parte de 
los usuarios? 
Este sistema está destinado principalmente a los estudiantes ya que son 
una cantidad promedio de 30000 estudiantes, lo cual mejoraría la 
mecánica de votación además garantizaría la debida trasparencia y 
seguridad de cada voto emitido por los estudiantes de la UANCV. 
 
Se llegó a una conclusión realizado la encuesta en el campus universitario 
sobre un sistema para el voto electrónico, los estudiantes en una gran 
mayoría este acuerdo con una implementación del sistema de voto 
electrónico. Los beneficios principales que podría brindar el sistema serían 
los siguientes: 
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• Facilidad en realizar el voto 
• Seguridad en la votación 
• Resultados rápidos y confiables 
 
4.3. Factibilidad técnica 
La factibilidad técnica estimó la evaluación de los requerimientos de la 
infraestructura tecnológica necesaria para el desarrollo e implementación del 
prototipo. Actualmente existe la posibilidad de uso de recursos cruzados 
donde son necesarios para poder efectuar las actividades y procesos que 
requiere el proyecto.   
 
4.3.1. Hardware 
De acuerdo a la propuesta planteada del proyecto de investigación se 
pretende desarrollar el diseño de un prototipo web, este sistema servirá 
para futuros proyectos como una base para que pueda ser mejorado y 
implementado posteriormente las personas interesadas en el proyecto, de 
tal manera se determinó dos alternativas para la puesta en marcha del 
proyecto. 
 
Equipo o Producto Cantidad Componente 
Computador  
(Servidor) 
1 Procesador Intel® 
Core™ I5-4590 CPU 
@ 3.3 GHz, memoria 
RAM 6,00GB, disco 
duro de 500GB, 
teclado, mouse, 
monitor. 
Tabla 2: Solución técnica - Desarrollo 
 
Equipo o Producto Cantidad Componente 
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Servidor Apache con 
PHP 
1 Procesador Intel® 
Core™ I5-4590 CPU 
@ 3.3GHz, memoria 
RAM 4,00GB, teclado, 
mouse, monitor. 
(Servidor de la base 
MySQL)  
 
1 Procesador Intel® 
Core™ I5-4590 CPU 
@ 3.3GHz, memoria 
RAM 8,00GB, teclado, 
mouse, monitor. 
Servidor de correo 
Mercury 
1 Procesador Intel® 
Core™ I5-4590 CPU 
@ 2.50GHz, memoria 
RAM 4,00GB, teclado, 
mouse, monitor. 
Tabla 3: Solución técnica – Implementación 
 
4.3.2. Software 
Mediante la revisión del requerimiento se determina que las herramientas, 
software que posee la casa superior de estudios se determinó que cuenta 
con todas las aplicaciones disponibles, uno de las ventajas que posee el 
proyecto es la utilización de herramientas para el desarrollo están 
disponibles en Internet de forma gratuita. 
 
Componente Requisito 
Herramienta de servidores 
integrados 
XAMPP, incluye: 
Servidor web Apache 2.4.29 
Sistema de Gestor de base 
(SGBD) 
MariaDB 10.1.28 
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Entorno PHP 7.1.11 
HTML 
JavaScript 
CSS 
Servidor de correo Pegasus Mail and Mercury 
Programa para el desarrollo Notepad++ 
Sistema Operativo Windows 10 Pro, 64bits 
Tabla 4: Software a utilizar 
 
Se podría llegar a la conclusión, la facultad de ingeniería de sistemas 
cuenta con todos los recursos tecnológicos para desarrollar el proyecto 
propuesto, sin tener que realizar ningún tipo de inversión para la 
adquisición. 
 
4.3.3. Factibilidad Legal 
Mediante el análisis de reglamentos como: Estatuto de la Universidad 
Andina y distintos instructivos de comité de elecciones, se concluyó que 
no se viola o se incumple ningún reglamento establecido por las 
autoridades en cuanto a la creación y puesta en marcha del proyecto. Sin 
embargo, el prototipo web deberá funcionar en base a los principales 
lineamentos establecidos en los reglamentos.  
 
Cabe indicar que el uso de aplicaciones de software libre impuestas por 
la licencia GNU GPL frente a otras licencias de software libre, es decir la 
aplicación y ejecución del sistema web no necesita de licencia alguna, en 
este caso tampoco se incumple con ninguna norma o ley. 
 
4.3.4. Factibilidad Económica 
Para que el proyecto sea factible económicamente, la inversión del 
proyecto debe justificarse mediante los beneficios que brinda la ejecución 
del sistema web, por eso hay que realizar el análisis costo/beneficio para 
que determine la viabilidad del proyecto propuesto en esta tesis. 
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4.3.4.1. Análisis de costo beneficio 
Se analizará los costos que se deben contar mínimamente para 
llevar a cabo este proyecto: 
 
Equipo Características Cantidad Valor incluye 
IGV 
Computador  
(Servidor) 
Procesador 
Intel® Core™ 
I5-4590M CPU 
@ 3.3GHz, 
memoria RAM 
6,00GB, disco 
duro de 
500GB. 
1 S/.1500.00 
Monitor Monitor Lg 
Led 19.5'' 
Modelo 
20mp48a-p 
Widescreen 
1 S/.500.00 
Mouse Mouse Genius 
Dx-120 Usb 
Óptico Negro 
1200dpi 
1 S/.15.00 
Teclado Teclado Thor 
Cybertel Cyb 
K110 
1 S/. 30.00 
Total S/.2045.00 
              Tabla 5: Costo de Hardware 
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Componente Requisito Valor 
Herramienta de 
servidores 
integrados 
XAMPP, incluye: S/.0.00 
Servidor web Apache 2.4.29 S/.0.00 
Sistema de Gestor 
de base (SGBD) 
MariaDB 10.1.28 S/.0.00 
Entorno PHP 7.1.11, 
HTML, JavaScript 
S/.0.00 
Servidor de correo Mercury S/.0.00 
Programa para el 
desarrollo 
Notepad ++ S/.0.00 
Sistema Operativo Windows 10 Pro, 
64bits (licencia 
incluida con la 
compra de la 
laptop) 
S/.0.00 
Total S/.0.00 
                           Tabla 6: Costo de herramientas de software para el desarrollo 
 
Las herramientas que se van a usar son software que se requieren 
para desarrollar el sistema web se las puede descargar de Internet 
sin ningún costo. 
 
Recurso 
humano 
Honorarios Tiempo Valor 
Programador y 
diseñador 
multimedia/web 
S/.975.00 3 meses S/.2925.00 
Programador 
junior PHP 
S/.1130.00 5 meses S/.3390.00 
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Programador 
junior HTML y 
JavaScript 
S/.1130.00 5 meses S/.3390.00 
Total S/.9705.00 
             Tabla 7: Costo de recurso Humano 
 
Ítems de Costos Valor 
Hardware (equipos) S/.2045.00 
Software (programas) S/.0.00 
Desarrollo (recurso humano) S/.9705.00 
Total S/.11750.00 
                Tabla 8: Evaluación de adquisición de recursos 
 
Ítems de Beneficio Descripción 
Ahorro de Gastos generales Materiales de oficina, papel de 
impresión, tintas para 
impresora. 
Recursos Humanos El personal que eran necesario 
para poder conformar las mesas 
durante todo el proceso electoral 
y la comisión que supervisa el 
proceso electoral se desarrolle 
correctamente podrán dedicarse 
a sus actividades cotidianas. 
Automatización de Procesos Permitirá al proceso de 
elecciones y obtener los 
resultados de manera casi 
inmediata. 
               Tabla 9: Beneficios en utilizar la página web 
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Se determinó que el proyecto es factible económicamente que el 
sistema podría ser utilizado en distintos procesos de electorales que 
se lleva todos los años, a su vez todo el sistema no requiere de 
inversión económica debido a que este proyecto es elaborado por el 
investigador egresado de la escuela profesional de ingeniería de 
sistemas de la UANCV, para poder optar el título de ingeniero en 
sistemas. 
En un supuesto caso de que el sistema que se desarrolló, este 
sistema podrá ayudar a futuras actualizaciones y/o versiones para 
ser usado en un futuro en los distintos procesos de elecciones.  
 
4.3.5. Cronograma de Actividades 
El siguiente cronograma contempla todo el proceso del desarrollo del 
mismo, que inicia desde la investigación sobre del proyecto hasta la 
puesta en marcha en una plataforma local. Este cronograma de 
actividades se ajusta al tiempo requerido para el desarrollo del prototipo 
web. 
 
A continuación, se detalla todas las fases del cronograma del proyecto. 
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     Gráfico 3: Cronograma de Actividades 
 
El proyecto incluye todas las etapas claramente definidas que serán 
desarrolladas de manera secuencial por existir mucha dependencia entre 
ellas. 
 
4.4. Etapas de la metodología del proyecto 
Si bien, es cierto existe una infinidad de metodologías para el desarrollo e 
implantación de software, se utilizará el método de prototipo, a 
continuación, se detallará cada una de las fases que atravesó nuestro 
sistema: 
 
4.4.1. Recolección de requisitos: 
• Levantamiento de información – Se ingresó el día 20/12/2016 al 
recinto electoral que dispuso la UANCV para obtener información  
o Se obtendrá información. 
o Se realizará encuestas. 
o Se aplicó técnica de observación. 
o Realizamos entrevista a los de la comisión electoral 
 
• Reuniones 
o Puntualizar las funciones que debe destacar nuestro prototipo 
en base a los reglamentos de elecciones.  
o Analizamos los requisitos del software. 
o Analizar las características en cuanto a hardware y software que 
debe cumplir para la ejecución del proyecto. 
o Analizamos las herramientas de software para desarrollar la 
página web. 
o Analizar las software de desarrollo para la página web. 
• Estableceremos tiempos de ejecución del proyecto 
o Cumplir el cronograma de actividades del proyecto 
 
4.4.2. Diseño Rápido 
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• Interfaz de usuario: administrador y estudiante (Plantillas y CSS) 
o Acceso al sistema 
o Administración 
 Visualizar los procesos de elecciones. 
 Detalle de los procesos de elecciones. 
 Crear un nuevo proceso de elecciones. 
 Generar padrón electoral. 
 Creación usuario administrador. 
 Desbloqueo de usuarios. 
 
o Estudiantes 
 Visualizar las páginas que tiene accesos en el sistema 
web.  
 Visualizar al candidato de su preferencia para proceder 
con su voto. 
 Confirmación de su voto. 
 
o Entradas: 
 Creación de un proceso de elecciones donde se definen 
todos los parámetros necesarios. 
 Actualizar el padrón electoral de los estudiantes que 
pueden participar en el proceso electoral. 
 Elegir candidato y realizar la votación.  
 
o Salidas: 
 Reporte de votaciones: El total de votos, votos por 
candidatos, votos en blanco. 
 Gráfico detallado de los votos. 
 
4.4.3. Desarrollo del prototipo web: 
• Se aplica una arquitectura MVC. 
• Se realiza el Diagrama Entidad Relación 
• Se desarrollan las vistas 
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• Se desarrollan los controladores 
• Se desarrolla la lógica del sistema 
• Se realiza la integración, se mejora el diseño de interfaz, se aplican 
estilos CSS. 
• Se validan los formularios con el uso de JS. 
 
4.4.4. Evaluación del prototipo web: 
• Se realiza una demostración del funcionamiento de la página a los 
estudiantes. 
• Se realizó demostración del funcionamiento al asesor.  
• Se anotan mejoras y recomendaciones. 
 
4.4.5. Mejora del prototipo web 
• En base a la retroalimentación por parte de docentes de la facultad de 
ingeniería de sistemas y estudiantes se mejorará en futuras versiones 
funcionalidades clave para el funcionamiento ideal del sitio web. 
• Se incluirá una firma electrónica firmada por una entidad confiable para 
poder aumentar el nivel de seguridad del prototipo web. 
• Las cedulas de votación deberían contener por lo menos la foto del 
candidato en mención para la identificación por quien se está votando. 
• Mediante las pruebas y testeos se mejoró diseño, navegación y 
seguridad. 
 
4.4.6. Producto: 
Se obtendrá un prototipo web según el tiempo planificado, con la entrega 
del producto final, se espera que otros alumnos y/o estudiantes lo utilicen 
como base de investigación o reutilización de código para la 
implementación final del sistema. 
 
4.4.7. Entregables del proyecto de investigación 
• Manual de usuario: 
o Administradores 
o Estudiantes 
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• Manual Técnico 
• Código Fuente 
 
4.4.8. Criterios de validación del proyecto 
La propuesta fue analizada mediante la problemática que enfrenta hoy en 
día la Universidad Andina, en cuanto al sistema de elección que maneja 
hasta la fecha es tradicional, mediante este análisis se determinó la 
creación de un prototipo web para una sistematización.  
 
Para validar la propuesta planteada se realizó las siguientes preguntas, a 
100 estudiantes de la Universidad Andina. 
 
¿Cuál sería la calificación que le daría al proceso actual de las 
elecciones realizadas en la Universidad Andina? 
Literales Opciones Porcentaje 
A Buena 18% 
B Regular 20% 
C Mala 62% 
Total 100% 
             Tabla 10: Primera pregunta de la encuesta 
 
 
                       Gráfico 4: Datos de encuesta, Pregunta 1 
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En la pregunta ¿Cuál sería la calificación que le daría al proceso actual de 
las elecciones realizadas en la Universidad Andina? de la encuesta 
podemos concluir que los estudiantes no están conformes con el proceso 
actual de elecciones, siendo este calificado por el 62% de estudiantes 
encuestados de manera negativa, lo que da posibilidad a la 
implementación o estudio de un nuevo sistema de elecciones. 
 
¿Participaría Ud. Nuevamente en las futuras elecciones con el sistema 
que se lleva acabo? 
Literales Opciones Porcentaje 
A Si 25% 
B No 10% 
C Quizás 65% 
Total 100% 
                  Tabla 11: Segunda pregunta de la encuesta 
 
 
          Gráfico 5: Datos de encuesta, Pregunta 2 
 
En la pregunta ¿Participaría Ud. Nuevamente en las futuras elecciones 
con el sistema que se lleva acabo? de la encuesta podemos concluir que 
en el próximo proceso de elecciones el 10% de estudiantes no tiene 
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intención de participar, lo que disminuirá la participación de estudiantes 
en un proceso que es de carácter obligatorio. 
 
 
¿Usted tiene conocimiento acerca del voto electrónico? 
Literales Opciones Porcentaje 
A Si 68% 
B No 32% 
Total 100% 
                Tabla 12: Tercera pregunta de la encuesta 
 
 
       Gráfico 6: Datos de encuesta, Pregunta 3 
 
En la pregunta ¿Usted tiene conocimiento acerca del voto electrónico?  de 
la encuesta podemos concluir que la cuarta parte de los estudiantes están 
informados sobre el voto electrónico y es factible la implementación de un 
sistema de voto electrónico no sería considerada como un tema de 
desconocimiento general. 
 
¿Usted tendría la confianza en un sistema de voto electrónico para la 
elección en la Universidad Andina? 
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Literales Opciones Porcentaje 
A Si 69% 
B No 21% 
Total 100% 
                   Tabla 13: Cuarta pregunta de la encuesta 
 
     Gráfico 7: Datos de encuesta, Pregunta 4 
 
En la pregunta ¿Usted tendría la confianza en un sistema de voto 
electrónico para la elección en la Universidad Andina? De la encuesta los 
resultados obtenidos se concluyen que el 69% de estudiantes estarían de 
acuerdo en utilizar una página web para realizar el voto en línea, lo que 
hace factible la implementación de este sistema. 
 
¿Usted estaría de acuerdo que las elecciones pudieran realizarse en 
línea mediante el uso de una página web? 
Literales Opciones Porcentaje 
A Si 40% 
B No 20% 
C Quizás 40% 
Total 100% 
               Tabla 14: Quinta pregunta de la encuesta 
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Gráfico 8: Datos de encuesta, Pregunta 5 
 
En la pregunta ¿Usted estaría de acuerdo que las elecciones pudieran 
realizarse en línea mediante el uso de una página web? el resultado 
obtenido se conoce que el 40% de estudiantes confiarían en el voto en 
línea, por otra parte 40% indicaron que podrían confiar, con estos 
resultados concluimos que la mayor parte de los estudiantes estarían de 
acuerdo de que se implemente un sistema de voto por Internet.  
 
Es importante afirmar que mediante la aplicación de diferentes 
mecanismos de seguridad y un análisis de vulnerabilidades potenciales 
se podría tener una aceptación y confianza sobre el sistema desarrollado.  
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CAPÍTULO V  
ANALISIS Y DESARROLLO 
 
5.1. Metodología del ciclo de vida de los sistemas 
En este proyecto vamos aplicar la Metodología del ciclo de vida del software 
(modelo de prototipos) porque va acorde con el proyecto planteado y permitirá 
tener una idea clara del diseño, seguridad, integridad y funcionalidad del 
sistema deseado, un sitio web que permita el voto electrónico a los estudiantes 
de la UANCV, la ventaja del desarrollo de un prototipo web, puede ser utilizado 
como base para el desarrollo de un sistema complejo, integrado y con una 
seguridad optimizada, este proyecto marca el inicio del desarrollo de un 
sistema en prototipo. 
 
5.2. Ciclo de vida de los sistemas 
Es un sistema, automatizado o manual, que engloba a personas, máquinas 
y/o métodos organizados para recopilar, procesar, transmitir datos que 
representan información. Un sistema de información engloba la 
infraestructura, la organización, el personal y todos los componentes 
necesarios para la recopilación, procesamiento, almacenamiento, 
transmisión, visualización, diseminación y organización de la información.  
El ciclo de vida básico de un sistema de software consta de los siguientes 
procedimientos: 
 
• Definición de objetivos: tener claro los resultados que deseamos 
obtener y para que nos servirán. 
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• Análisis de los requisitos y su viabilidad: recolectar, analizar y 
consultar los requisitos al cliente. 
• Diseño general: Entender básicamente el funcionamiento deseado 
del sistema. 
• Diseño en detalle: establecer como debe ser el funcionamiento 
específico de cada subsistema. 
• Programación: se define en que lenguaje de programación se 
realizara el desarrollo del proyecto en base al diseño general y en 
detalle. 
• Prueba de unidad: Realizar pruebas en cada subsistema para 
garantizar que todo funciona correctamente de acuerdo a las 
definiciones. 
• Integración: se debe garantizar que cada módulo se podrá integrar 
correctamente al sistema, previo a una documentación detallada de la 
funcionalidad de cada módulo. 
• Test de validaciones: se deberá validar que el sistema funciona y 
cumple con las especificaciones originales. 
• Documentación: es necesario documentar la información más 
importante del sistema para que los usuarios puedan entender el 
funcionamiento y en caso de un desarrollo a futuro. 
• Implementación: el sistema ha recibido la aprobación para su 
funcionamiento en un ambiente productivo. 
• Mantenimiento: se debe monitorear el comportamiento del sistema 
que en cierto punto necesitara de procedimientos correctivos y de 
ciertas actualizaciones para su correcto funcionamiento. 
 
5.3. Modelo Prototipado 
Antes de iniciar a hablar sobre el modelo en sí hay que recordar lo que es un 
prototipo. La palabra “prototipo” viene del griego “protos” que significa primero 
y “tipos” que significa modelo, entonces podemos decir que la ingeniería de 
software, pertenece a los modelos de desarrollo evolutivo.  
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“El prototipo debe ser construido en poco tiempo, usando los programas 
adecuados y no se debe utilizar muchos recursos”40 
 
El desarrollo del proyecto se va a aplicar el modelo de prototipo porque va 
acorde a las necesidades y requerimientos que se quiere implementar en el 
proyecto como el diseño y todas las características que debe poseer el 
software final a implementarse. 
 
Existen dos tipos de prototipos en el campo de la ingeniería de software: 
 
• Los horizontales o experimentales, en los que se han incluido todas 
las funciones que lleva a cabo el sistema, pero sin estar totalmente 
desarrolladas 
• Los verticales o exploratorios, en los que no se incorporan todas las 
características del producto final, pero las previstas se han desarrollado 
completamente.  
El diseño de un prototipo web para el voto electrónico con encriptación para 
las elecciones de los órganos de gobierno utilizará tipo vertical o exploratorio 
del modelo de Prototipado, ya que el desarrollo del software poseerá y 
cumplirá con las siguientes características principales que debe poseer el 
producto final como: 
• Usabilidad: Sera sencillo de aprender y manejar. 
• Fiabilidad: No falla mientras se ejecuta 
• Extensibilidad: Fácil de aumentar nuevas funciones 
• Reusabilidad: Se podrá utilizar el código del software para modificarlo 
de acuerdo a los diferentes propósitos que se les desee dar. 
• Seguridad: Tendrá medidas apropiadas para mantener los datos a 
salvo de las amenazas externas con uso de auditorías. 
 
 
                                                             
40 Modelo de prototipos - Wikipedia, la enciclopedia libre [Disponible en]: 
https://es.wikipedia.org/wiki/Modelo_de_prototipos 
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5.4. Etapas del Modelo 
De acuerdo con Alonso, Martínez & Segovia 41 el modelo Prototipado está 
formado por las siguientes etapas:  
 
 
     Gráfico 9: Etapas del Modelo Prototipo 
 
El prototipo es utilizado en la mayoría de los casos como mecanismo para identificar 
los requisitos del software, para ello explicaremos cada una de las etapas que se 
muestran en el gráfico de arriba. 
 
5.4.1. Recolección de requisitos.  
Se definen los objetivos generales y específicos del sistema, los 
específicos se destacan en el prototipo. 
 
5.4.2. Diseño rápido.  
                                                             
41 Alonso, F., Martínez, L., & Segovia, F. 2005. Introducción a la Ingeniería del   Software:   Modelos   de   
desarrollo   de   Programas España:   Delta   Publicaciones. 
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Centrado en los aspectos del software visibles para el usuario (Ejemplo: 
interfaz de usuarios, entradas y salidas). 
 
5.4.3. Desarrollo del prototipo. 
Se definen las herramientas de programación a utilizar y se da inicio al 
desarrollo del prototipo en función a los requisitos y diseño rápido. 
 
5.4.4. Evaluación del prototipo. 
Intervienen el cliente y los usuarios finales, mediante sus observaciones 
se logra concretar y refinar los requisitos a mejorar del sistema a 
desarrollar.  
 
5.4.5. Refinamiento del prototipo. 
Se realiza mediante un proceso iterativo mediante el cual el prototipo será 
mejorado para lograr los objetivos finales de las necesidades del cliente, 
además el programador podrá analizar los registros del sistema y 
obtendrá mejor conocimiento del sistema. 
 
5.4.6. Producto.  
Finalmente, el sistema refinado (piloto) debe ser desechado para hacer 
uno nuevo. 
 
5.5. Supuestos y Restricciones 
5.5.1. Supuestos 
• El sistema no es estable y podría colapsar debido a la cantidad de 
accesos, ya que no es posible coordinar pruebas que involucren un 
ingreso masivo a la página similar a la cantidad promedio de 30000 
estudiantes de la UANCV. 
• La integración de este sistema a una base que es utilizada por el 
sistema académico, permitiría eliminar el proceso de carga de 
padrón electoral, ya que las consultas se harían directas, y se 
validarían condiciones automáticamente, con la matricula de 
estudiante y que no haya duplicidad en empadronamiento, etc. 
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• Los certificados digitales personales serán generados previo a los 
días de las elecciones y servirán para que el estudiante se 
identifique ante el sistema, siendo el único que pueda ejercer su 
voto. 
• Todos los estudiantes de la universidad andina deben tener a su 
disposición una computadora y/o teléfono inteligente con acceso a 
internet. 
 
5.5.2. Restricciones 
• Para ingresar al sitio es necesario tener instalado en el navegador 
web un certificado digital en favor de la UANCV. 
• Solo los administradores tendrán acceso al módulo de 
Administración de elecciones, esto mediante un rol asignado a sus 
credenciales. 
• Los estudiantes, solo podrán acceder al módulo de voto 
electrónico. 
• Para la demostración de la página, alojaremos datos ingresados a 
nuestras necesidades, no realizaremos levantamiento de 
información. 
• El sistema está configurado en un servidor externo por lo que no 
tendrá ninguna conexión con servidores de la universidad Andina. 
• Posterior a la implementación, se deberá designar a un 
administrador del sitio para que pueda promover el uso del mismo. 
 
5.6. Plan de Calidad 
Para asegurar que el diseño de portal web cuente con una interfaz 
amigable y accesible para el usuario y con una funcionalidad correcta y 
segura, es necesario llevar a cabo un plan de calidad del producto, según 
el portal web,42 las pruebas deben dividirse en distintas áreas, en cada 
una se podrá definir actividades y las tares de verificación, lo que permitirá 
encontrar errores y solventarlos ordenadamente: 
 
                                                             
42 Ministerio de Secretaria General de la Presidencia de Chile (2016) 
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En la actualidad la gestión de calidad se vuelve imprescindible, por las 
exigencias contractuales y por ser un atributo de competitividad que los 
clientes y/o usuarios finales. Las actividades relacionadas con estas 
pruebas de calidad se orientan a realizar revisiones precisas de cómo se 
despliegan las páginas y en el aspecto gráfico. 
 
5.6.1. Verificación de contenidos  
Los mapas de sitios web han dado más de una vez prueba de su utilidad. 
Los administradores los utilizan como herramientas que permiten 
orientarse rápidamente en la estructura de los archivos estén correctos, 
además se realizaran las siguientes verificaciones en cada enlace:  
• Información necesaria: Se verificará todo los textos, alertas y 
notificaciones incluidos en la página web 
• Ortografía y Redacción: Se procederá a verificar las faltas 
ortográficas es posible que se requiera varias personas que 
participen en dicha verificación de la información y/o redacción. 
• Enlaces: Se debe probar cada link uno por uno para garantizar que 
se encuentren adecuadamente definidos. 
• Imágenes: Sera importante que verificar que todas las imágenes 
carguen adecuadamente 1qy en un tiempo no muy prolongando. 
• Pruebas de Interfaces: Se conoce varios navegadores de Internet, 
podemos mencionar Safari, Firefox, Google Chrome, Internet 
Explorer y Opera, por lo que es recomendable que realizar pruebas 
en cada una de ellas. 
• Página de error: Esta página de error se mostrará cuando los 
usuarios escriben una dirección inexistente en el portal web. 
 
5.6.2. Sitios en construcción 
Se debe asegurar que todos los enlaces presentan pantallas será más 
practico crear en el proyecto, en el momento de desarrollo y/o se esté 
construyendo la página web, podremos utilizar una plantilla para notificar 
el avance del proyecto en el que estamos trabajando. 
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5.6.3. Verificación de código PHP  
La comprobación de sintaxis mediante el uso de una herramienta en línea 
o el IDE podremos verificar y comprobar compatibilidad de la versión de 
PHP que se esté utilizando para eliminar posibles errores de sintaxis en 
nuestro código PHP, para este caso se usará: https://es.piliapp.com/php-
syntax-check/. 43 
 
5.6.4. Validación de CSS  
Para comprobar la sintaxis y validar el código final se empleara varios 
servicios online, así como software que permitan dicha comprobación, 
mediante el uso de una herramienta que permiten verificar que nuestras 
hojas de estilos, para este caso se usará: https://jigsaw.w3.org/css-
validator/.44 
 
5.6.5. Verificación de interfaces  
La usabilidad de una aplicación que ayuden a comprobar y medir cuanto 
de fácil es entender una aplicación para un usuario inexperto, entendiendo 
que un usuario inexperto es aquel que usa la aplicación por primera vez. 
 
La página deberá ser cargada con normalidad en todos los navegadores 
web más usados actualmente como Google Chrome, Mozilla Firefox e 
Internet Explorer; esto permitirá conocer el funcionamiento y 
compatibilidad del sistema en los diferentes navegadores. 
 
5.7. Pruebas de funcionalidades y operación 
Las actividades relacionadas con estas pruebas se enfocan en chequear 
todas las actividades que comprenden esta etapa se refieren a hacer 
chequeos completos respecto de las funcionalidades y aplicaciones que 
ofrece el sitio, ya sean de aplicaciones simples como formularios hasta más 
complejas, como consultas y modificaciones de registros en base de datos.45 
                                                             
43 Código PHP comprobación de sintaxis [Disponible en]: https://es.piliapp.com/php-syntax-check/ 
44 El Servicio de Validación de CSS del W3C [Disponible en]: https://jigsaw.w3.org/css-validator/ 
45 Pruebas de Funcionalidades y Operación | Guía Digital [Disponible en]: 
http://www.guiadigital.gob.cl/articulo/pruebas-de-funcionalidades-y-operacion 
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5.7.1. Validación de Formularios 
Se deberá utilizar sistemas de validación de ingreso de datos lo que 
asegurará que estos estén bien ingresados. Para esto se tendrá en 
cuenta las siguientes validaciones: 
 
 Campos Obligatorios 
 Validaciones Locales 
 Sintaxis de Ingreso 
 Suscripción a Servicios 
 Ingreso de Datos 
 Reingreso y Corrección de Datos 
 Elementos de Interfaz 
 Multiplataforma 
 Botones de Interacción 
 
5.7.2. Pruebas de carga 
Las actividades relacionadas con estas pruebas se enfocan en verificar 
los tiempos de respuesta de la página web, un promedio, en todo Internet, 
el tiempo de la carga de sitios web ha incrementado en un 21%. ¿Por qué 
pasa esto? En el pasado, las páginas web eran mucho más simples. 
Contenían principalmente texto e imágenes de menor calidad. Hoy en día, 
hay un número creciente de nuevas funciones disponibles en la web, 
como, por ejemplo: 
• Imágenes de alta calidad 
• Animaciones 
• Aplicaciones externas 
• Vídeos 
• Diapositivas y mucho más 
 
Podemos describir a las pruebas de carga se refiere a la capacidad que 
tiene el servidor para responder y/o procesar la petición del usuario 
(hardware y software), para atender a un conjunto de usuarios de manera 
simultánea. 
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5.7.3. Pruebas de Seguridad 
Las pruebas de seguridad para poder analizar los agujeros de seguridad 
permiten asegurar el correcto funcionamiento y disponibilidad de los 
servicios web y contenidos que han sido publicados. 
 
5.8. Protección de la estructura interna  
Los esquemas de seguridad mediante ataques al que será objeto un servidor 
web son aquellos como los de direcciones IP Enmascaradas o inválidas que 
intentan engañar al servidor para que entienda que los paquetes que recibe 
llegan desde la red interna o de una red confiable. Para poder mantener 
protegida la estructura interna del sitio es utilizando Url amigables, motivo por 
el cual se validará esta información cambiando la estructura de la dirección 
del sitio web. Adicional se debe verificar que no sea posible la exploración de 
directorios. 
 
5.9. Canales Seguros 
Asegurar que la página cuente con mecanismos de encriptación en el canal 
de comunicaciones, usando protocolos que permitan confirmar el uso de 
métodos criptográficos para asegurar la información personal a sitios web para 
ello se aplicara el protocolo SSL. 
 
5.10. Mecanismos de control de acceso 
Para este tema de investigación se empleará una firma electrónica simple, 
mediante este certificado digital más el uso de un usuario y contraseña se 
podrá acceder al sistema. 
En base a esta información enviada por el navegador, el servidor web 
responde con un mensaje informando que está de acuerdo en establecer la 
conexión segura con los datos de SSL/TLS proporcionados. 
 
5.11. Roles mínimos a asegurar 
El sistema debe permitir la Gestión de Seguridad de Usuarios, grupos de 
usuarios y asignación de roles y perfiles de usuarios, permitiendo asociar a 
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una navegación únicamente dentro del módulo designado para cada uno de 
estos. Los roles a revisar serán:  
 
• Rol de administrador 
• Rol de estudiante 
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CONCLUSIONES 
 
• Considerando que un diseño de un prototipo web para el voto electrónico con 
encriptación para las elecciones de los órganos de gobierno universitario, el 
trabajo de investigación concluyó con la propuesta del diseño del sistema web 
que permitirá automatizar y garantizar los procesos electorales en la 
Universidad Andina. 
 
• Que realizando el diagnostico a todo el proceso de elecciones en la 
Universidad Andina se constató que las elecciones se realizan de forma 
tradicional, es decir que se sigue utilizando papeletas para la votación. Esto 
significa que no tiene un sistema automatizado y dedicado para las elecciones 
universitarias. 
 
• Revisando la teoría bibliográfica se concluyó que un diseño de prototipo web 
para el voto electrónico será adecuado para el uso e implementación para las 
elecciones de los órganos de gobierno universitario. 
 
• Finalmente, la demostración práctica del diseño de un prototipo web para el 
voto electrónico para las elecciones, permitirá tener una información total y 
detallada de todos los procesos que conlleva las elecciones de órganos de 
gobierno universitario. 
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RECOMENDACIONES 
 
Se Recomienda extender el prototipo web con diseño cuasi-experimental para las 
elecciones de los órganos de gobierno universitario con el propósito de aplicar e 
implementar el sistema en la Universidad Andina. 
Se Recomienda realizar la prueba del proyecto de investigación con alumnos de 
una facultad entera para el procesamiento de datos y mejora del sistema. 
Se Recomienda a la Universidad Andina “Néstor Cáceres Velásquez” hacer las 
gestiones para implementación del sistema de voto electrónico. 
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MATRIZ DE CONSISTENCIA 
 
PROBLEMA OBJETIVOS MARCO 
TEORIOCO 
HIPÓTESIS VARIABLES E 
INDICADORE
S 
METODOLOGIA 
Problema 
General 
¿Cómo es la 
propuesta de 
diseño de un 
prototipo 
web para el 
voto 
electrónico 
con 
encriptación 
para las 
elecciones de 
los órganos de 
gobierno 
universitario? 
 
Problema 
Específicos 
• ¿Cómo es la 
situación 
actual para 
las 
elecciones 
de los 
órganos de 
gobierno 
universitari
o? 
• ¿Qué se 
explica las 
metodologí
as 
aplicables 
para el 
diseño del 
sistema 
web para el 
voto 
electrónico 
con 
encriptació
n de los 
órganos de 
gobierno 
Objetivo 
General 
Proponer el 
diseño del 
sistema web 
para el voto 
electrónico 
con 
encriptación 
para las 
elecciones de 
los órganos 
de gobierno 
universitario. 
 
Objetivos 
Específicos 
• Realizar un 
diagnóstico 
actual de 
las 
elecciones 
de los 
órganos de 
gobierno 
universitari
o. 
• Explicar la 
metodologí
a del 
sistema 
web para el 
voto 
electrónico 
con 
encriptació
n para las 
elecciones 
de los 
órganos de 
gobierno 
universitari
o. 
• Proponer en 
la practica la 
La 
metodología 
actual para el 
proceso de 
elecciones es 
totalmente 
tradicional 
para el 
proceso de 
elecciones en 
la UANCV, a 
su vez dicho 
proceso, trae 
consigo un 
gran 
despliegue 
logístico y 
administrativ
o. Para lo cual 
se requiere 
de todo el 
campus de la 
universidad 
en mención 
para poder 
congregar a 
los votantes y 
se supone la 
suspensión 
de las 
actividades 
académicas 
el día del 
proceso 
electoral, el 
comité 
electoral 
tiene 
emprender 
dicho 
proceso, por 
tanto, el 
hecho de 
participar en 
un proceso 
Hipótesis 
general 
Mediante el 
diseño de un 
sistema web 
que este en la 
capacidad de 
mejorar el 
voto 
electrónico 
con 
encriptación 
para las 
elecciones de 
los órganos de 
gobierno 
universitario. 
 
Hipótesis 
Especificas 
• Mediante el 
diagnostico 
de las 
elecciones 
en la 
actualidad 
de forma 
tradicional, 
se consume 
mucho 
tiempo y 
conlleva un 
despliegue 
logístico 
para las 
elecciones 
de los 
órganos de 
gobierno 
universitari
o. 
• Mediante el 
uso de 
metodologí
as 
Variable 
independien
te 
Diseño de un 
prototipo 
web. 
 
Variable 
Dependiente 
Voto 
Electrónico 
 
Tipo de 
Investigación 
Aplicada 
Nivel de 
Investigación 
Descriptiva – 
explicativa 
 
Método de 
Investigación  
Método 
Científico 
 
Diseño de 
Investigación 
Cuasi 
Experimental 
 
Técnica 
identificación u 
recolección de 
datos 
• Observación 
directa 
• Levantamien
to de datos 
 
Instrumentos  
• Entrevistas 
• Bibliografía 
• Análisis de 
documentos 
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universitari
o? 
 ¿Cómo es 
en la 
propuesta 
del diseño 
del sistema 
web para el 
voto 
electrónico 
de los 
órganos de 
gobierno 
universitari
o? 
propuesta 
del diseño 
de un 
prototipo 
web para el 
voto 
electrónico 
de los 
órganos de 
gobierno 
universitario
.. 
electoral sea 
un dolor de 
cabeza. 
aplicables 
para el 
diseño web 
se optimiza 
el sistema 
web para el 
voto 
electrónico 
de los 
órganos de 
gobierno 
universitari
o. 
• Mediante la 
propuesta 
del diseño 
web para el 
voto 
electrónico 
mejora el 
proceso de 
elecciones 
de los 
órganos de 
gobierno. 
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ENCUESTAS 
 
Encuesta sistema automatizado para voto 
electrónico para la Universidad Andina 
1. ¿Cuál sería la calificación que le daría al proceso actual de las elecciones 
realizadas en la Universidad Andina? 
 Buena 
 Regular 
 Mala 
2. ¿Participaría Ud. Nuevamente en las futuras elecciones con el sistema que 
se lleva acabo? 
 Si 
 No 
 Quizás 
3. ¿Usted tiene conocimiento acerca del voto electrónico? 
 Si 
 No 
4. ¿Usted tendría la confianza en un sistema de voto electrónico para la 
elección en la Universidad Andina? 
 Si 
 No 
5. ¿Usted estaría de acuerdo que las elecciones pudieran realizarse en línea 
mediante el uso de una página web? 
 Si 
 No 
 Quizás 
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Encuesta de aceptación del producto 
1. ¿En alguna ocasión usted fue participe de un proceso de elecciones en la 
Universidad Andina? 
 Si  No 
2. ¿Según las elecciones realizadas usted como calificaria el proceso de 
elecciones de la  Universidad Andina? 
 Malo  Regular  Bueno  NA 
3. ¿Usted tiene conocimiento del voto electronico? 
 Si  No 
4. ¿Teniendo el cuenta a la seguridad para el proceso electoral? 
a) ¿Con un sistema seguro, Usted confiaría en la transparencia del proceso 
de elecciones mediante internet? 
 Si  No 
 
b) ¿Usted considera importante las notificaciones vía correo electrónico 
realizados por un sistema informático? 
 Si  No 
5. Respecto a la interfas del sistema, usted lo considera como: 
a) ¿Usted considera importante el diseño de la pagina web? 
 Si  No 
b) ¿Considera Usted la importancia del menu y diseño de la pagina web? 
 Si  No 
c) ¿Usted considera que es importante los graficos y colores en la pagina 
web? 
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1. Introducción 
El presenté manual técnico pretende guiar paso a paso como se levantó el 
prototipo web para las elecciones de los órganos de gobierno universitario. 
 
2. Instalación 
La Herramienta que cuenta con licencia GNU y es servidor web libre y se puede 
descargar la última versión de su página principal 
https://www.apachefriends.org. 
 
 
 
La versión a usar será para Windows en su última versión, la instalación es 
intuitiva y se instalara los siguientes componentes  
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Se podrá elegir el lugar de instalación, se instalará por defecto como indica el 
instalador hasta que termine el instalador y se ejecute el panel de administración 
de XAMPP. 
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3. Configuración 
Para poder ejecutar nuestro prototipo web es necesario modificar los siguientes 
archivos que trae XAMPP. 
• “C:\xampp\apache\conf\Httpd.conf” 
• “C:\xampp\apache\conf\extra\Httpd-ssl.conf” 
• “C:\xampp\php\php.ini” 
 
3.1. Apache 
Modificar las siguientes líneas del httpd.conf 
 
Agregar al final del archivo 
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3.2. SSL 
a) Buscar 
 
b) Agregar 
 
c) Buscar  
 
d) Agregar 
 
 
e) Buscar y des comentar y remplazar el valor 10 a 2 
 
f) Crear un Archivo .htaccess en la raíz principal 
 
 
3.3. PHP 
Editar zona horaria  
 
Actualizada zona horaria 
 
 
3.4. Email 
Ejecutar el servidor local de correo  
 
1. Los pasos a configurar en “Configuration/Protocol Modules” son los 
siguientes: 
 
Desactivar 
• “MercuryB HTTP web server” 
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• “Mercury IMAP4rev1 server” 
• “MercuryE SMTP end-to-end delivery client” 
Activar 
• “MercuryC SMTP relaying client” 
 
2. Los pasos a configurar en “Configuration/Mercury core module” son los 
siguientes: 
• En “Internet name for this system” colocaremos el nombre del dominio 
en este caso localhost o 127.0.0.1 
• Quitamos check a “Send copues of all errors to postmaster” 
 
3. Los pasos a configurar en “Configuration/MercuryP POP3 Server” son los 
siguientes: 
• En “TCP port” colocaremos 10 
• En “IP interface to use” colocaremos 127.0.0.1 
 
4. Los pasos a configurar en “Configuration/MercuryC SMTP” son los 
siguientes: 
• En “Smart host name” colocar smtp.gmail.com Puerto 587 y 
“STARTTLS” para Gmail. 
• En “Announce myself as” colocaremos “Voto UANCV” 
• En “Login username” ira el correo de administrador con su 
respectiva contraseña del servicio que da google. 
 
5. Los pasos a configurar en “Configuration/MercuryS SMTP Server” son 
los siguientes: 
• En “Announce myself as” colocaremos nombre de “Voto UANCV” 
• En “IP interface to use” la IP 127.0.0.1 
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4. Certificado Digital 
Para acceder y navegar por el sistema web se deberá contar con un certificado 
digital firmado por la UANCV con los datos del estudiante a su vez se requerirá 
uso de contraseña que será solicitada al estudiante. 
 
4.1. Elaboración 
• Para la creación de certificados auto firmado se realizarán de la siguiente 
manera con la interfaz de comandos de Windows. 
 
 
 
• Accederemos al directorio donde se instaló previamente el XAMPP 
específicamente a la carpeta apache “cd C:\xampp\apache\bin” y 
seguidamente procedemos a crear los certificados auto firmados con el 
siguiente comando 
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• Se requiera usar una contraseña maestra y procedemos a digitar la 
siguiente contraseña:  
 
 
 
• Requerirá también rellenar datos importantes para poder crear el 
certificado auto firmado y los datos a ingresar serán los siguientes: 
 
 
 
• Seguidamente se creará los certificados con el siguiente código: 
 
• Se requiera usar una contraseña maestra 
 
• Seguidamente ejecutaremos los siguientes comandos con la contraseña 
respectiva 
 
 
 
• Paso importante será crear los certificados auto firmados para los 
usuarios finales, los comandos para crear son los siguientes:  
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4.2. Instalación 
El certificado digital para las elecciones de los órganos de gobierno 
brindadas por la UANCV será útil solo para las elecciones en la Universidad 
Andina. 
Para Instalar un certificado es necesario abrir el archivo para que aparezca 
el asistente de Windows para instalar certificados 
 
 
 
Se abrirá la ventana del importador de certificados de Windows y hacemos 
clic en siguiente. 
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Se solicitará la ruta del certificado digital que queremos importar y 
procedemos hacer clic en siguiente 
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Se solicitará la confirmación de la contraseña del usuario para luego poder  
habilitar las casillas “1 Habilitar protección segura de clave privada” y “3 
Incluir todas las propiedades extendidas” y hacemos clic en siguiente. 
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El asistente nos dará a elegir donde almacenar el certificado por instalar, 
elegimos “Entidades de certificación raíz de confianza” para que no haya 
conflictos futuros y hacemos clic en siguiente. 
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Se terminará el procesó de importación de certificado digital para así poder 
acceder a nuestro sistema sin problemas. 
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Windows detectara que el certificado ha sido auto firmado por nosotros mismos y 
hacemos clic en si para terminar el proceso. 
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Se terminará la importación del certificado auto firmado para las elecciones de los 
órganos de gobierno de la UNACV. 
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1. Introducción 
El presente manual fue creado para guiar en todo el proceso de elecciones para 
los estudiantes de la UANCV. 
Es detallan minuciosamente todos los pasos a seguir para emitir su voto en el 
sistema web para las elecciones universitarias. 
 
2. Organización 
En esta guía encontrar lo más relevante del módulo de votación de la UANCV. 
 
3. Menú 
3.1. Acceso con certificado digital 
Para entrar a la zona de voto electrónico mediante un sistema web se 
necesitará un certificado digital emitido por la Universidad Andina. 
 
 
 
Caso contrario de no tener el certificado se nos redirigirá a la página por 
defecto del sistema web el cual bloquea el acceso sin un certificado digital. 
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3.2. Ingreso 
Para acceder al nuestro sistema necesitamos ingresar nuestro código y/o 
número de DNI y contraseña para verificar, constatar con el certificado digital 
y la base de datos 
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Seguidamente de la validación de datos se mostrará la página principal 
para el voto electrónico para el gobierno universitario. 
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4. Navegación 
4.1. Procesos activos 
En el lateral izquierdo de nuestra pantalla se mostrarán los procesos activos 
en cual puede participar el estudiante. 
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Para acceder a los procesos activos será necesario hacer clic en el proceso 
que se quiera participar incluyendo el voto en blanco. 
 
4.2. Papeleta electrónica 
 
Se mostrará la lista de los candidatos el cual puede elegir el usuario para 
participar en dichas elecciones. 
 
 
 
8 
 
4.3. Voto 
Para que se concrete el voto se requerirá de varios pasos: 
• Elección y confirmación de voto. 
•  
 
 
• Confirmación vía correo electrónico mediante código único generado 
mediante algoritmo. 
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• Mensaje de confirmación por correo electrónico  
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• Se confirmará código de votación y se termina todo el proceso 
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ABREVIATURAS 
 
UANCV Universidad Andina “Néstor Cáceres Velásquez” 
BD  Base de Datos 
SGBD  Sistema de gestor de base de datos 
CSS  Hojas de estilo en cascada 
CSV  Valores separados por comas  
DDL  Lenguaje de definición de datos  
DML  Lenguaje de manipulación de datos  
GNU  GNU no es Unix  
GPL  General Public License  
HTML  Lenguaje de Marca de salida de Híper Texto  
HTTP  Protocolo de transferencia de Híper Texto  
Ing.  Ingeniero  
ISP  Proveedor de Servicio de Internet  
JS  JavaScript  
LOV  Lectura Óptica del Voto  
PHP  Pre-Procesador de Híper Texto  
RED  Registro Electrónico Directo  
SQL  Lenguaje declarativo de acceso a Bases de Datos  
SSL  Capa de conexión segura  
SMTP  Protocolo para transferencia simple de correo  
URL  Localizador de Fuente Uniforme  
XML         Lenguaje de Marcado Ext
